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Caso de estudio de HealthLink

UNA CONFIANZA INQUEBRANTABLE Y
UNA SOLUCION DE IDENTIDAD DIGITAL
A ESCALA

El sistema de salud de Nueva Zelanda se sustenta sobre una red
segura de confianza, desarrollada y gestionada por la empresa
HealthLink, de la division Clanwilliam Health

Cuidado con la privacidad Lo dltimo que

deberia preocupar
Una paciente de Auckland se sienta junto con su a un paciente es la
oncologa para hablar de sus opciones. Recibe privacidad de sus
buenas noticias: el cancer que padece tiene datos personales.

tratamiento. Pero tendra que viajar hasta Tauranga
para acudir a un especialista. La oncéloga tiene
plena confianza en que la derivacion se desarrollara
de manera facil y répida. Eso esta garantizado, ya
que tanto su oncologa como el centro de atencion
oncoldgico al que la han derivado utilizan HealthLink
para proteger la informacion confidencial. La
paciente no tendra que preocuparse por la pérdida
de su historia clinica o que termine en malas manos.
Su especialista recibira todo lo que necesita saber
de forma integra y segura. Con toda la informacion
importante a su disposicion, éste empezar a trabajar
con la paciente para disefiar un tratamiento y un plan
de recuperacion.
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Proteccion de los pacientes
de Australasia

En 1993, Nueva Zelanda promulgé una serie de
reformas de salud con el objetivo de implementar
un nuevo sistema que protege la informacion
clinica transmitida entre proveedores, laboratorios,
servicios médicos y pacientes. A punto de entrar
a su tercera década, HealthLink ha potenciado la
seguridad de la informacién en Nueva Zelanda

y Australia a una escala nunca vista y con una
conflanza soélida como una roca. Hoy en dia,
HealthLink conecta més de 15 000 centros
médicos, y protege y autentica mas de

100 millones de mensajes clinicos al afio.

> 2000 PUNTOS
CONECTADOS

> 70 SOCIOS DE SOFTWARE
10 000 CERTIFICADOS
DIGITALES HEALTH SECURE
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«EL MODELO, DESDE EL

Mas que una firma

La piedra angular sobre la que descansan los
servicios de HealthLink es la infraestructura de
clave publica (PKI, por sus siglas eninglés). La
tecnologia PKI lleva décadas protegiendo las
comunicaciones digitales de manera confiable.
Ademas, presenta un componente adicional que
la hace especialmente (til para los profesionales
de salud que forman parte de la red HealthLink: la
autenticacion. Cuando se genera una clave, a esa
comunicacion se le agrega una firma Unica que da
fe de la identidad del propietario. Esto permite al
profesional médico firmar el documento, informe
de laboratorio o derivacion en linea de manera
electrénica, para que el destinatario sepa que la
comunicacion procede de ese profesional y llega
intacta.

PUNTO DE VISTA DEL USUARIO,
OFRECE TOTAL TRANQUILIDAD.
JONA SIN MAS».

Ivan Nola, HealthLink

Pacientes mejor atendidos

HealthLink, empresa pionera en la transmision
segura de datos relativos a la salud, ha
desarrollado una infraestructura de formularios

y herramientas que ayudan al personal médico

a compartir informacion sobre sus pacientes de
manera rapida, facil y segura. Las soluciones de
seguridad de HealthLink, ademas de aumentar

la eficiencia y mejorar la privacidad, reducen el
papeleo. ¢ El resultado? El personal médico dispone
de mas tiempo para ocuparse del paciente.



Innovacion, conflanza
y certeza

Como en la mayoria de los pafses del mundo,

el sistema de salud de Nueva Zelanda es
complejo. Para que las organizaciones puedan
disfrutar de un mayor control sobre su entorno

de seqguridad, HealthLink se enfrenta al colosal
desafio de desempefar un papel de intermediario
seguro. Tiene que lidiar con muchos frentes. Las
soluciones de HealthLink deben ser agiles pero a la
vez confiables, pues se mueve mucha informacion
del laboratorio a la aseguradora, del hospital al
paciente o de los centros médicos publicos a las
consultas privadas.

Con software de terceros y niveles de
especializaciéon y uso muy variables, proporcionar
conflanza y certeza absolutas requiere flexibilidad
e innovacion. Ademas, con la incorporacion de
nuevos pacientes a la red de asistencia médica, la
apertura de nuevos consultorios y la aparicion de
nuevas aplicaciones de software y herramientas
en Internet, las soluciones de seguridad deben
ser capaces de adaptarse. Gracias a una
combinacion de ingenio y de seguridad confiable,
HealthLink ha creado una solucion funcional que
continua proporcionando integridad y tranquilidad
tanto al sistema de salud como a millones de
pacientes en la regidn de Australasia.
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Gracias a una combinacion de ingenio y de seguridad
confiable, HealthLink ha creado una solucion funcional
que continua proporcionando integridad y tranquilidad
tanto al sistema de salud como a millones de pacientes
en la region de Australasia.
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La cadena de comunicacion - '

de HealthLink >

De extremo a extremo, cada paso, cada conexion,

cada persona implicada... PKl lo protege todo. a -

1 3 9 1 9

El médico pide una prueba El médico escribe un correo El médico envia la historia clinica, El personal de farmacia El paciente recoge la receta
de laboratorio electronico al paciente con los informes de laboratorio y los  accede a la historia clinica médica tras recibir una
una aclaracion mensajes de correo electronico  con un certificado digital notificacion de que ya esta lista

al especialista

2 4 6 8 10

Los resultados de la prueba El médico deriva el paciente El especialista completa el El médico recibe la historia El paciente puede acceder desde
se envian de forma segura al especialista tratamiento y extiende las clinica actualizada del casa a toda su informacion

al médico y al portal del recetas pertinentes especialista y el personal de médica a través de un portal
paciente farmacia para pacientes seguro




Por qué DigiCert es diferente

El método éptimo no puede convertirse en
estandar hasta que alguien no lo descubra. DigiCert
surgi6 del deseo de proteger mejor Internet y,
desde entonces, ha sido fiel a ese espiritu. Es por
eso por lo que nuestros certificados TLS/SSL
inspiran confianza en todas partes, millones de
veces al dia, y son los favoritos en un 89 % de las
empresas de la lista de Fortune 500, en 97 de los
100 bancos mas importantes del mundo y en un
81 % de las empresas de comercio electronico.

Es por eso por lo que las resefas de los clientes
sobre nuestros servicios y asistencia son las que
reciben mas calificaciones de cinco estrellas del
sector, encuesta tras encuesta. Por dicho motivo,
modernizamos la tecnologia de PKI mediante |a
plataforma DigiCert ONE y las herramientas de
gestion que ayudan a empresas y administraciones
publicas a proteger identidades, accesos,
servidores, redes, correos electronicos, codigos,
firmas, documentos y dispositivos [0T. En cuestion
de soluciones de SSL, loT, PKI —por dar solo unos
ejemplos—, DigiCert ofrece algo tinico. Somos, en
definitiva, lo opuesto al denominador comun.

¢Deseamads informacidn sobre soluciones de confianza
e identidad digital que crecen con usted? Pdngase en
contacto con alguno de nuestros expertos para hablar
sobre los servicios de sequridad y autenticacion de PKI.
digicert.com/digicert-enterprise-pki-manager/
pki_info@digicert.com
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