
複雑なIoTデバイス環境に対応するセキュリティ
IoT（Internet of Things）プラットフォームや接続デバイスに投資する企業は、
セキュリティに関して多くの課題に直面しています。ハードウェア、OS、規格が
複雑に絡み合い、多様化しているのです。小さなワークロードから大きなワー
クロードまで、フォームファクターと必要なメモリに大きなばらつきがあります。
また、旧式のブラウンフィールド（Brownfield）機器と新しいグリーンフィールド

（Greenfield）機器との通信も可能である必要があります。

接続デバイスのための包括的なIoTセキュリティプラットフォーム  

機器のライフサイクルにおけるセキュリティ問題を解決
DigiCert for Connected Devicesは、デバイスのセキュリティライフサイクルの
各段階におけるセキュリティの課題に対応し、デバイスのID管理、安全な接続、
デバイスの改ざんの防止、ファームウェアや設定のリモートかつ安全な更新を
可能にする手段をお客様に提供します。

DIGICERT FOR CONNECTED DEVICES
ネットワーク接続される機器の保護、更新、監視、制御を大規模に実現

• インフィールドデバイスモニタリング
• 証明書と鍵の管理
• 署名・証明書の検証
• 相互認証
• 暗号通信
• セキュアデバイスブート
• クラウドサービスへの機器登録

• コード/ファームウェアの署名
• 安全なファームウェア更新
• 安全な機器設定

• 信頼されたID
• 鍵の保護/生成
• デバイス証明書の発行

機器の信頼 機器のプロビジョニング 機器の運用



デバイスのセキュリティを効率化する 
DigiCert for Connected Devices は、チップメーカー、デバイスメーカー、デバイスオペレータのいずれにも対応できます:

• 簡素化 - 多様な環境に対応した開発、稼働中のデバイスへの安全なアップデートの提供、デバイスのセキュリティ確保などの複雑性を解決 
• 加速 - アップデート、通信、起動、認証、監視などを保護する、プラグアンドプレイの組み込み済みデバイス・セキュリティ・アプリケーションにより、市場投入

までの時間を短縮
• 改善 - チップから、フィールドオペレーションに至るまでセキュリティを確保 
• 実現 - デバイスのサプライチェーンとオペレーションチェーン全体でセキュリティ戦略を調整する、完全なエコシステム

DigiCert for Connected Devicesについて詳しく知りたい方は、https://www.digicert.com/jp/iot/iot-device-manager からお問合せください。

ソリューションの概要
DigiCert for Connected Devices は、開発者・メーカー・オペレーターのニーズに対応し、ソリューションの提供を加速させ、機器のライフサイクルを通じて運用の
セキュリティを強化します。
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多様性が混在する機器に対するビジネスアプリケーションの開発を簡素化する
SDK

機器の操作を保護するプラグアンドプレイのオンデバイスクライアント

TrustEdge搭載機器をフィールドで管理するためのコントロールセンター
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デジサート（DigiCert、Inc.）について   
米デジサート・インク（本社：ユタ州リーハイ、非公開企業）は、インターネット上で人と
企業が電子的な信頼でつながることができるようにする、デジタルトラストの世界的
なリーディング・プロバイダーです。そのデジタルトラストを固めるプラットフォームが 
DigiCert® ONE です。パブリックトラストとプライベートトラストの幅広いニーズをめぐ
って一元的な可視化と制御を実現し、ウェブサイト、企業のアクセスと通信、ソフトウェ
ア、ID、コンテンツ、デバイスを保護します。デジサートは、受賞歴のあるソフトウェアと、
標準、サポート、運用に関する業界のリーダーシップとを結び付けており、全世界の主
要企業に選ばれるデジタルトラストプロバイダーです。また、デジサート・ジャパンは米
デジサート・インクの100%子会社です。

最近のデジサートに関するニュースや情報は、デジサートのwebサイトhttps://www.
digicert.com/jp/news#pr、もしくは@digicert（英語）をご覧下さい。
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