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SSL-API 用の PHP コードライブラリにおける脆弱性について 

 

平素は弊社製品の販売支援をいただき、誠にありがとうございます。 

弊社より API Developer Portal(英語)を通じてご提供させていただいておりました SSL-API(別称パートナーAPI、
SOAP API)用の PHP コードライブラリに脆弱性があることが判明いたしました。 

弊社 SSL-API サービスをご利用いただく場合に、パートナー様側のシステム／アプリケーションの開発におい
て同ライブラリを利用いただいている場合、SSL-API の認証情報(パスワード等)が第三者に漏洩するリスクがご
ざいます。 

尚、該当のライブラリをご利用でない場合は、影響はございません。 パートナー様におかれましてはまずは
該当のコードライブラリの利用有無をご確認いただき、万が一該当のパートナー様におきましては下記詳細の
手順にそって速やかにご対応いただきますようお願いいたします。ご不便をおかけいたしますが、何卒ご理解
のほどお願いいたします。 

弊社では引き続きサービスの向上に努めてまいりますので、今後ともご愛顧を賜りますよう、お願い申し上げ
ます。 

 

記 

 

1. 対象の PHP コードライブラリ 

〇配布場所：弊社 API Developer Portal 

 https://dev.digicert.com/api-developer-portal/partner-api/ 

※ 同ページ最下部の「To get started」 

     →「2. Download a client library for PHP or Python.」のリンクからダウンロードいただけるコードライブラリ 



  〇該当のライブラリ名称およびバージョン 

  「partner-api-php-lib_v1.2.1.php」またはこれ以前のバージョン 

  上記のライブラリをご利用中のパートナー様は該当となります。 

 

2. アクション 

前項の対象のライブラリをご利用中の場合は以下の 2 つのアクションをとっていただけますようお願いいたし
ます。 

 

2-1 : ライブラリの修正 

該当のライブラリ中で以下の行を削除またはコメントアウトしてください。 

593 行目 : 「 var_dump($soapFault) 」 

※ パートナー様側でコードライブラリをカスタマイズいただいている場合、       該当の行が存在する位置(行)

が異なる場合があります。この際には「var_dump()」の文字列を検索いただき、存在する場合は同様に削除ま
たはコメントアウトしてください。 

 

2-2 : パスワードの変更 

SSL-API のユーザ認証に用いるパスワードを変更してください。 

 

3. 本件に関するお問合せ先 

デジサート グローバルセキュリティオペレーション(GSO) 

 Email：security@digicert.com 

 ※ 英語でのメールでの受付となります。 

または、 

テクニカルサポート 

 Email：sslapi_info_jp@digicert.com 

 受付時間：土日祝日および年末年始を除く平日 9:30 - 17:30 

 

                                                                    以上 


