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DIGICERT® CERTCENTRAL TLS MANAGER

Emissione e gestione di certificati per le best practice TLS.

Panoramica

DigiCert® CertCentral TLS Manager € una premiata
soluzione di gestione dei certificati che offre visibilita
e controllo centralizzati sul provisioning dei certificati,
con funzionalita intuitive e flessibili che si integrano ai
sistemi aziendali e semplificano ogni aspetto del ciclo
di vita del certificato.

CertCentral consente agli amministratori di fornire

e gestire un'ampia gamma di tipi di certificati, tutti
supportati dalla qualita leader di settore di DigiCert
riguardo a standard, conformita, operazioni globali e
rating a 5 stelle del supporto tecnico.

Gestione completa del ciclo di
vita

CertCentral semplifica la gestione dei certificati
centralizzando attivita come emissione, installazione,
ispezione, remediation e rinnovo dei certificati TLS/
SSL.

Emissione
Installazione
Ispezione
Remediation
Rinnovo
Automazione

N

| dashboard intuitivi di
CertCentral identificano le azioni
necessarie e semplificano le
operazioni.

Riduzione dei rischi aziendali

Previeni l'interruzione delle attivita dovuta a
scadenza del certificato o errore umano
Elimina le attivita non autorizzate

Identifica e correggi in modo proattivo
vulnerabilita e minacce

Soddisfa la conformita interna o i requisiti
normativi esterni

Semplificazione delle operazioni

Automatizza i cicli di vita dei certificati per non
occuparti in prima persona di provisioning e
rinnovo

Semplifica e standardizza le operazioni di varie
applicazioni e ambienti

Piu agilita

Adattati rapidamente ai cambiamenti di
standard e algoritmi

Riduci i tempi di remediation

Rispondi subito alle nuove minacce o
vulnerabilita

Estensione integrata a casi d'uso di PKI nuovi
ed emergenti

Overview
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Caratteristiche principali di CertCentral

CertCentral & disponibile in tre diversi modelli, ognuno con funzionalita che soddisfano le esigenze specifiche
della tua azienda.

Caratteristiche standard CertCentral CertCen_traI CertCentral
Enterprise Partners
CONFIGURAZIONE ACCOUNT
Ruoli e divisioni v v v
Guest URL v v v
Account secondari N4 N4
Account secondari con gestione delegata N
Single Sign-On v v
Autenticazione a pit fattori N v v
Impostazione policy di sicurezza N v
EMISSIONE E CONVALIDA
Generazione CSR v N4 v
Rinnovo automatico v v v
Pre-convalida v v
Piani Multi-Year pluriennali v v v
Convalida in blocco N4 N4
Acquisti di certificati flessibili v v v
GESTIONE
Dashboard v Vv v
Notifiche v v v
Autorizzazioni utenti N4 Vv
Impostazioni di autenticazione v v
Restrizioni IP v v v
Controllo CAA v v v
Campi ordine personalizzati N4 v
REPORTING
Report predefiniti v v v
Libreria report/Report personalizzati v
INTEGRAZIONE
URL della directory ACME v
AP v v
Integrazioni predefinite
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Funzionalita e servizi aggiuntivi

E possibile associare CertCentral a funzionalita e servizi premium che ne aumentano ulteriormente il valore.

Funzionalita e servizi premium

SERVIZI

Automazione gestita
Discovery

Root pubblica dedicata
CA/ICA private
SUPPORTO E FORMAZIONE
Supporto Platinum

Certificazione tecnica

Automazione gestita

Registrazione, installazione e rinnovo del certificato
automatici per una gestione semplificata del ciclo di
vita del certificato.

Discovery

Il servizio di scansione offre un inventario completo
dei certificati, identifica altre risorse crittografiche e
rileva e risolve le vulnerabilita.

ICA/CA pubbliche e private dedicate

Emissione di certificati da un intermediario specifico
per la tua azienda per avere piu controllo sulla catena
di fiducia.

* ICA pubbliche: attendibili in tutti i browser e
sistemi operativi, semplificano l'installazione e
la gestione consentendo il pieno controllo su
cio che gli utenti vedono nella finestra di
dialogo TLS del browser.

» ICA private: consentono alle aziende di
personalizzare i certificati per soddisfare le
esigenze dei requisiti interni.

CertCentral CertCentral
CertCentral .
Enterprise Partners
v N v
v v v
v v
v v
v v
v N v

Supporto Platinum

Punto di contatto dedicato per favorire il successo
delle tue iniziative di fiducia digitale, per un supporto
tecnico 24x7x365 e per avere i massimi livelli di
servizio per disponibilita, delivery e risposta.

Certificazione tecnica

Corsi di formazione tecnica di persona o online sia
per le nozioni TLS di base che per amministratori di
CertCentral.
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Un ampio portafoglio di certificati, con il supporto della fiducia DigiCert

Grazie a CertCentral, DigiCert fornisce un'ampia gamma di certificati, sia per casi d'uso TLS standard che per
certificati speciali offerti esclusivamente da DigiCert.

Certificati

Certificati TLS/SSL

Certificati TLS
Secure Site/Secure Site Pro

Certificati multi-nome

Certificati S/MIME
Certificati di firma del codice

Certificati di firma
del documento

Certificati di marchio

Descrizione

Crittografia e autenticazione di siti web pubblici e/o infrastruttura server interna.

Certificati TLS Premium con funzionalita aggiuntive.

Utilizzo multidominio e Wildcard tramite il nome alternativo del soggetto (SAN) per
unificare le identita di piu siti in un unico certificato.

Certificati client S/MIME.
Firme digitali per il codice per indicare autenticita e integrita.

Firme digitali per i documenti per indicare l'identita del firmatario e l'integrita del
documento.

Visualizza il logo verificato accanto al campo del mittente nei client di posta elettronica.

verificato

PSD2 Autenticazione e sicurezza dei dati per soddisfare i requisiti PSD2
(disponibile su CertCentral a fine 2022).

QWACS Autenticazione e sicurezza dei dati per soddisfare i requisiti eIDAS
(disponibile su CertCentral a fine 2022).

SXG Disponibilita dell'estensione Signed HTTP Exchanges.

Certificati speciali

Certificati GRID: crittografano e firmano digitalmente le comunicazioni email per grandi

istituzioni di istruzione e governi.
Certificati Onion: crittografano le comunicazioni e autenticano la proprieta di siti .onion.

Servizi e supporto

DigiCert collabora con la tua azienda in ogni fase del
ciclo di vita del certificato, con servizi professionali,
account manager dedicati e il supporto premium

del nostro qualificato team tecnico. | nostri SLA

di servizio vanno dall'emissione alla gestione, per
consentire alla tua azienda di rispondere agilmente a
ogni criticita che richieda un'efficiente risoluzione dei
problemi o una remediation.

Inizia subito

Inizia a usare subito DigiCert® CertCentral TLS
Manager. Contatta un account manager DigiCert o
invia un'email a sales@digicert.com.

Informazioni su DigiCert

DigiCert ¢ il fornitore leader mondiale di "fiducia
digitale" e consente a privati e aziende di operare
online con la certezza che la loro presenza nel mondo
digitale sia sicura. DigiCert® ONE, la piattaforma per la
fiducia digitale, offre alle aziende visibilita e controllo
centralizzati su unampia gamma di requisiti di fiducia
pubblica e privata, protezione di siti web, accesso e
comunicazioni aziendali, software, identita, contenuti
e dispositivi. DigiCert unisce il suo premiato software
alla leadership nel settore in termini di standard,
supporto e operazioni ed ¢ il fornitore di fiducia
digitale preferito dalle aziende leader in tutto il mondo.
Per ulteriori informazioni, visita digicert.com o segui

(@digicert.
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