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DIGICERT® CERTCENTRAL TLS MANAGER

Uitgifte en beheer van certificaten voor best practices op het gebied

van TLS.

Overzicht

DigiCert® CertCentral TLS Manager is een bekroonde
oplossing voor certificaatbeheer die niet alleen een
compleet beeld biedt van alle certificaten, maar ook
volledige controle over de uitgifte van certificaten. Dat
gebeurt met behulp van intuitieve en flexibele functies
die volledig zijn geintegreerd in bedrijfssystemen

en die alle aspecten van de certificaatlevenscyclus
stroomlijnen.

Met CertCentral kunnen beheerders een breed

scala aan certificaattypen uitgeven en beheren,
dankzij de ongeévenaarde investeringen die DigiCert
heeft gedaan in normen, compliance, wereldwijde
aanwezigheid en de allerbeste ondersteuning.

Volledig levenscyclusbeheer

CertCentral vereenvoudigt het beheer van TLS/SSL-
certificaten door het samenvoegen van onder andere
uitgifte, installatie, inspectie, herstel en verlenging op

een centrale plek.

Uitgifte
Installatie
Inspectie
Herstel
Verlenging
Automatisering

In de intuitieve dashboards
worden acties aangegeven en
activiteiten gestroomlijnd.

Risicos beperken

Voorkom onderbrekingen door verlopen
certificaten en menselijke fouten.

Maak het gebruik van ongeautoriseerde
certificaten onmogelijk.

Identificeer en verhelp kwetsbaarheden en
bedreigingen proactief.

Voldoe aan interne vereisten en externe
wetgeving.

Activiteiten stroomlijnen

Automatiseer de hele levenscyclus van
certificaten voor automatische uitgifte en
verlenging.

Stroomlijn en standaardiseer activiteiten
in alle applicaties en omgevingen.

Flexibiliteit vergroten

Stuur snel bij in geval van veranderende normen
en algoritmen.

Verkort hersteltijden.

Reageer razendsnel op nieuwe bedreigingen

en kwetsbaarheden.

Implementeer moeiteloos nieuwe
PKI-gebruiksscenario's.

Overview
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Belangrijkste functies van CertCentral

CertCentral is verkrijgbaar in drie verschillende varianten, elk met functies die zijn afgestemd op de specifieke
behoeften van uw bedrijf.

Standaardfuncties CertCentral CertCen_traI CertCentral
Enterprise Partners
ACCOUNTCONFIGURATIE
Rollen en divisies v v v
Gast-URL v v v
Subaccounts N4 N4
Subaccounts met gedelegeerd beheer N
Single sign-on v v
Meervoudige authenticatie N v v
Beveiligingsbeleid instellen N4 v
UITGIFTE EN VALIDATIE
CSR maken v v v
Automatische verlenging v N4 N4
Pre-validatie v v
Meerjarenplannen v v v
Bulkvalidatie N4 N4
Flexibele aanschaf van certificaten N4 N4 v
BEHEER
Dashboard v Vv v
Meldingen N v v
Gebruikersrechten v Vv
Authenticatie-instellingen v v
IP-beperkingen v v v
CAA-controle v v v
Aangepaste ordervelden N v
RAPPORTAGE
Rapportsjablonen v v v
Rapportenbibliotheek/maatwerkrapporten v
INTEGRATIE
ACME Directory-URL v
AP v v
Ingebouwde integraties
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Overige functies en services

CertCentral kan worden gecombineerd met diverse premium functies en services.

Premium functies en services

SERVICES

Managed Automation
Discovery

Dedicated Public Root
Private CA / ICA
SUPPORT EN TRAINING
Platinum Support

Technische certificering

Managed Automation

Geautomatiseerde registratie, installatie en verlenging
zorgt voor een gestroomlijnd beheer van de hele
levenscyclus van certificaten.

Discovery

Deze scanservice legt een volledige inventaris aan van
certificaten en andere cryptografische assets. Ook
worden kwetsbaarheden opgespoord en verholpen.

Dedicated Public Root en Private ICA/CA's

Geef certificaten uit met een tussenliggende
certificaatinstantie speciaal voor uw bedrijf, zodat u
optimale controle hebt over de

vertrouwensketen.

* Public ICA’s worden vertrouwd door alle
browsers en besturingssystemen. Ze
vereenvoudigen installatie en beheer en bieden
volledige controle over wat gebruikers zien in
het TLS-dialoogvenster van hun browser.

* Met Private ICA's kunnen organisaties
certificaten aanpassen om te voldoen aan
interne vereisten.

CertCentral CertCentral
CertCentral .
Enterprise Partners
v N v
v v v
v v
v v
v v
v N v

Platinum Support

Eén speciale contactpersoon ter ondersteuning

van het strategische succes van uw inspanningen
op het gebied van digitaal vertrouwen, met 24/7
technische support en de hoogste servicelevels voor
beschikbaarheid, levering en respons.

Technische certificering

Klassikale of online training voor zowel de basics van
TLS als CertCentral-beheerders.
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Een compleet certificaatportfolio, gebaseerd op het vertrouwen dat
DigiCert biedt

DigiCert geeft via CertCentral een breed scala aan certificaten uit, van certificaten voor standaard TLS-
gebruiksscenario's tot gespecialiseerde certificaten die uitsluitend worden geboden door DigiCert.

Certificaten

TLS/SSL-certificaten

Secure Site/Secure Site Pro
TLS-certificaten

Certificaten met
meerdere namen

S/MIME-certificaten
Codeondertekeningscertificaten

Documentondertekenings-
certificaten

Verified Mark Certificates
PSD2

QWAC's
SXG

Gespecialiseerde
certificaten

Omschrijving

Encryptie en authenticatie van openbare websites en/of interne serverinfrastructuren.

Premium TLS-certificaten die extra functies bieden.

Gebruik meerdere domeinen en wildcards om, met behulp van SAN's (subject alternative
names), de identiteit van meerdere sites samen te voegen op één certificaat.

S/MIME-clientcertificaten.
Digitale handtekeningen om de authenticiteit en integriteit van code te waarborgen.

Digitale handtekeningen om de identiteit van de ondertekenaar te bewijzen en de
integriteit van een document te waarborgen.

Voor het weergeven van een geverifieerd logo in het afzenderveld in e-mailclients.

Authenticatie en gegevensbeveiliging voor naleving van PSD2-vereisten
(eind 2022 beschikbaar in CertCentral)

Authenticatie en gegevensbeveiliging voor naleving van elDAS-vereisten
(eind 2022 beschikbaar in CertCentral)

Beschikbaarheid van SSigned HTTP Exchanges-uitbreiding.

GRID-certificaten: GRID-certificaten zorgen voor de encryptie en digitale ondertekening
van e-mailcommunicatie binnen grote onderwijsinstanties en overheden.
Onion-certificaten zorgen voor de encryptie van communicatie en authenticatie van het
eigendom van .onion-sites.

Services en support

DigiCert werkt nauw samen met uw organisatie
gedurende de hele levensduur van certificaten. Als uw
partner leveren we professionele services, toegewijde
accountmanagers en premium support via ons

zeer kundige en ervaren supportteam. De SLA's

vOOr onze services overbruggen alles van uitgifte

tot beheer, zodat u zeker weet dat uw organisatie
flexibel kan reageren op situaties die om efficiénte
troubleshooting en herstelacties vragen.

Ga vandaag nog aan de slag!

U kunt vandaag al beginnen met DigiCert®
CertCentral TLS Manager. Neem contact op met een
accountmanager van DigiCert of stuur een

e-mail naar sales@digicert.com.

Over DigiCert

DigiCert is de wereldwijd toonaangevende leverancier
van digitaal vertrouwen die zowel individuen als
bedrijven het vertrouwen biedt dat hun online
aanwezigheid is beveiligd. DigiCert® ONE is het platform
voor digitaal vertrouwen waarmee organisaties
beschikken over een centraal beeld van en volledige
controle over de behoeften van bedrijven en individuen
op het gebied van websitebeveiliging, bedrijfstoegang en
-communicatie, software, identiteit, inhoud en apparaten.
DigiCert combineert deze bekroonde software met

zijn toonaangevende positie met betrekking tot

normen, support en activiteiten, en is daardoor de
geprefereerde leverancier van digitaal vertrouwen voor
vele organisaties over de hele wereld. Ga voor meer
informatie naar digicert.com of volg @digicert.

© 2022 DigiCert, Inc. Alle rechten voorbehouden. DigiCert is een
geregistreerd handelsmerk van DigiCert, Inc. in de Verenigde Staten en
andere landen. Alle andere handelsmerken en geregistreerde handelsmerken
zijn eigendom van de respectieve eigenaars.


mailto:sales%40digicert.com?subject=
https://www.digicert.com/
https://twitter.com/digicert?s=20

