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DIGICERT® CERTCENTRAL TLS MANAGER

Emissao e gerenciamento de certificados para melhores praticas de TLS.

Visao geral

O DigiCert® CertCentral TLS Manager ¢ uma premiada
solugao de gerenciamento de certificados que

fornece controle e visibilidade centralizados para

o provisionamento de certificados, com recursos
intuitivos e flexiveis que se integram a sistemas
corporativos e otimizam todos os aspectos do ciclo de
vida dos certificados.

Com o CertCentral, os administradores podem
provisionar e gerenciar uma grande variedade de
tipos de certificados, com o suporte dos melhores

investimentos do setor, feitos pela DigiCert em padroes,

conformidade, operagdes globais e suporte 5 estrelas.

Gerenciamento completo do ciclo
de vida

O CertCentral simplifica o gerenciamento dos
certificados ao consolidar as tarefas em um unico
ponto, incluindo a emisséo, instalagao, inspecao,
corregao e renovacao dos certificados TLS/SSL.

Emissao
Instalagao

Inspecgéo / \/
Corregéo

Renovacgao
Automagao

Os painéis intuitivos do CertCentral
indicam as a¢des necessarias e
otimizam as operacoes.

Reduzir o risco comercial

Evite interrupgbes aos negocios causadas pela
expiragao de certificados ou erro humano.
Elimine atividades falsas.

Identifique e corrija vulnerabilidades e ameacas
proativamente.

Atenda a requisitos regulatorios externos ou de
conformidade interna.

Simplificar operacdes

Automatize o ciclo de vida dos certificados para
proporcionar provisionamento e renovagao sem
interacdes.

Otimize e padronize operagdes em todos 0s
aplicativos e ambientes.

Ganhar agilidade

Adapte-se prontamente a mudangas em padroes
e algoritmos.

Reduza o tempo das correcoes.

Responda rapidamente a novas ameacas e
vulnerabilidades.

Inclua novos casos de uso de PKI

sem dificuldades.
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Recursos principais do CertCentral

O CertCentral esta disponivel com trés modelos diferentes, cada qual com recursos que atendem a necessidades
especificas de sua empresa.

CertCentral CertCentral

Recursos padrao CertCentral .
Enterprise Partners

CONFIGURAGAO DE CONTA
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Funcoes e divisdes

URL de convidado

Subcontas

Subcontas com gerenciamento delegado

Single Sign-on
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Autenticacdo multifator

Definir politica de seguranga

EMISSAO E VALIDAGAO
Geragao de CSR

Renovagao automatica

Pré-validagéo

Planos multianuais

Validagdo em massa

Compra de certificados flexiveis
GERENCIAMENTO

Painel
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Notificagdes

Permissodes de usuario

Configuragdes de autenticagédo

Restricoes de IP
Verificagdo CAA
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Campos de pedido personalizados
RELATORIOS

Relatérios pré-criados v

Biblioteca de relatérios/Relatérios personalizados

INTEGRAGAO
URL de diretério ACME v
API
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Integragoes pré-criadas
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Recursos e servicos adicionais

O CertCentral também pode ser complementado com recursos e servigos premium que aprimoram seu valor.

Recursos e servigos premium

SERVIGOS

Automacao gerenciada
Descoberta

Raiz publica dedicada
CAs/ICA privada
SUPORTE E EDUCAGAO

Suporte Platinum

Certificagéo técnica

Automacdao gerenciada

Registro, instalagdo e renovagao sem interacao para
simplificar o gerenciamento do ciclo de vida dos
certificados.

Descoberta

Servigo de verificagdo que fornece um inventario
completo de certificados e outros ativos criptograficos
e que detecta e corrige vulnerabilidades.

ICA/CAs publicas e privadas dedicadas

Emita certificados a partir de um intermediario que é
especifico de sua organizacgéo para ter maior controle
sobre a cadeia de confianga.

« ICAs publicas sdo consideradas confidveis por
todos os navegadores e sistemas operacionais
e simplificam a instalagdo e o gerenciamento,
ao mesmo tempo em que permitem controle
total sobre o que 0s usuarios veem na caixa de
didlogo de TLS do navegador.

» ICAs privadas permitem que as organizagoes
personalizem certificados a fim de atender as
necessidades de requisitos internos.

CertCentral
Partners

CertCentral

CertCentral .
Enterprise
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Suporte Platinum

Ponto de contato dedicado para estimular o sucesso
estratégico de suas iniciativas de confianga digital,
suporte técnico 24h e os mais altos niveis de servigo
para disponibilidade, entrega e resposta.

Certificagcdo técnica

Treinamento técnico online ou presencial para nogoes
basicas do TLS ou administradores do CertCentral.
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Um amplo portfdlio de certificados, com o apoio da conflanca da DigiCert

Com o CertCentral, a DigiCert provisiona uma variedade de certificados, seja para casos de uso de TLS padréo ou
para certificados especializados oferecidos apenas pela DigiCert.

Certificados

Certificados TLS/SSL

Certificados TLS Secure
Site/Secure Site Pro

Certificados multinome

Certificados S/MIME
Certificados de assinatura
de codigo

Certificados de assinatura
de documentos

Verified Mark Certificates
PSD2

QWACs

SXG

Certificados especializados

Descrigao

Criptografia e autenticagao de sites publicos e/ou infraestrutura de servidores internos.

Certificados TLS premium que incluem recursos adicionais.

Utilizagdo multidominio e wildcard por meio do nome alternativo do sujeito (SAN) para
consolidar varias identidades de site em um unico certificado.

Certificados de cliente S/MIME
Assinaturas digitais para codigo para indicar autenticidade e integridade.

Assinaturas digitais para documentos para indicar a identidade do signatario e a
integridade do documento.

Exiba um logotipo verificado ao lado do campo de remetente em clientes de e-mail.

Autenticacdo e seguranca de dados para atender aos requisitos PSD2
(disponivel no CertCentral no final de 2022).

Autenticagao e seguranca de dados para atender aos requisitos elDAS
(disponivel no CertCentral no final de 2022).

Disponibilidade da extenséo Signed HTTP Exchanges.

Certificados GRID: certificados GRID criptografam e assinam digitalmente comunicagbes
por e-mail para governos e grandes instituigbes educacionais.

Certificados Onion: criptografam comunicagdes e autenticam a propriedade

de sites .onion.

Servicos e suporte

A DigiCert esta ao lado de sua organizacao em cada
passo da jornada do ciclo de vida dos certificados, com
servigos profissionais, gerentes de conta do cliente

e suporte premium fornecido por nossa equipe de
suporte técnico altamente qualificada. Nossos SLAs de
servicos cobrem desde a emissao até o gerenciamento,
garantindo que sua organiza¢ao possa responder com
agilidade a quaisquer problemas que exijam solucao de
problemas ou correcao eficientes.

Comece hoje mesmo

Comece a usar o DigiCert® CertCentral TLS Manager.
Entre em contato com o gerente de conta da DigiCert
ou envie um e-mail para sales@digicert.com.

Sobre a DigiCert

A DigiCert é o maior fornecedor mundial de confianga
digital, permitindo que individuos e empresas interajam
online sabendo que sua presenga no mundo digital
esta protegida. A DigiCert® ONE, a plataforma de
confianga digital, fornece as organizagdes controle e
visibilidade centralizados para uma grande variedade
de necessidades de conflanca publica e privada,
protegendo sites, comunicagao e acesso empresariais,
software, identidade, conteldo e dispositivos. A
DigiCert une seu premiado software e sua lideranga no
setor quando se trata de padrdes, suporte e operagoes,
além de ser o fornecedor de confianga digital preferido
das principais empresas do mundo. Para obter mais

informacdes, viste digicert.com ou siga @digicert.
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