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VERIFIED MARK CERTIFICATES (VMC-ZERTIFIKATE)

Mit einem Gutesiegel werten Sie Ihr E-Mail-Marketing auf — und weisen Ihre Identitat nach

Wir alle versenden taglich E-Mails. Diese Kommmunikationsform ist daher zum einen ausgesprochen niitzlich, zum anderen aber anfallig fir Angriffe — insbesondere solche, bei
denen eine falsche Identitat vorgetauscht wird, wie beim Phishing. 96 % aller Phishing-Attacken nehmen ihren Anfang mit einer E-Mail, und 75 % aller globalen Unternehmen

wurden 2020 zur Zielscheibe.

Woran liegt das? Zum groRen Teil daran, dass Unternehmen den Empfangern keine gute Maglichkeit bieten, die Unternehmensidentitat sofort und direkt zu tUberprifen. Ebenso
fehlt eine zuverlassige Methode, schadlichen Inhalt im Gewand einer harmlosen E-Mail schnell zu erkennen und zu isolieren.

Jedenfalls war das so, bevor es Verified Mark Certificates (VMC-Zertifikate) gab. Diese ermdglichen namlich — zusammen mit den Standards BIMI und DMARC — eine sofort
sichtbare Prasentation der eigenen Marke und umfassen strikte Vorkehrungen, die Kunden und Unternehmen gleichermalen vor Phishing- und @hnlichen identitatsbezogenen

Angriffen schitzen.
Wie funktionieren verifizierte E-Mails?

Durchsetzung von DMARC + BIMI + VMC = E-Mail mit
gepruftem Logo

Was sind VMC-Zertifikate?

Mit den innovativen VMCs (Verified Mark Certificates) konnen Unternehmen
im Postfach des Empfangers neben dem Feld ,Absender” ein zertifiziertes
Logo anzeigen lassen, und das noch bevor die Nachricht gedffnet wird. Beim
Erwerb eines VMC-Zertifikats Uberpriift DigiCert griindlich die Identitat des
Kaufers und ggf. den Markenschutz des Logos.

Siehe Liste der offiziellen Markeninformationsstellen fur VMC-Zertifikate

Was ist DMARC?

,Domain-based Message Authentication, Reporting and Conformance”
(DMARC) ist ein Standard fiir die Authentifizierung von E-Mails und

basiert auf den Protokollen SPF und DKIM. DMARC Uberprift den
Domainnamen des Absenders mithilfe 6ffentlicher Richtlinien zum Umgang
des Empfangers mit fehlgeschlagenen Authentifizierungsversuchen

und Ubermittelt Empfangerdaten an den Absender. Dies verbessert die
Transparenz und schiitzt die Domain zusétzlich vor betriigerischen Phishing-
und Spoofing-Angriffen.

Laden Sie sich unsere Schritt-flir-Schritt-Anleitung zu DMARC herunter.

Was ist BIMI?

,Brand Indicators for Message Identification” (BIMI) ist eine E-Mail-
Spezifikation, die in bestimmten E-Mail-Clients die Anzeige von Markenlogos
ermoglicht, um die Umsetzung des DMARC-Standards zu erleichtern.

Wie arbeiten DMARC und BIMI zusammen?

lhr E-Mail-Client Uberprift die DMARC-Spezifikation Ihres Unternehmens,
indem er sie mit lhrem BIMI-Eintrag und dem VMC-basierten Logo abgleicht.
Ist alles in Ordnung, sehen E-Mail-Empfanger kinftig Ihr Logo und wissen so,
dass die Nachricht wirklich von Ihnen kommt. Aullerdem steigert das Logo
die Kundenbindung und den Wiedererkennungswert lhrer Marke.

SPF-Positivliste
O 495.33.285.4
QO 983.23.762.8
@ 172.16.254.1
O 842.17.286.2
O 994.47.753.6
O 734.55.834.7

—

1P:172.16.254.1

E-Mail wird versendet

Nur verifizierte E-Mails
werden an den
Empféanger Ubermittelt

IP-Adresse des Absenders wird mit
der SPF-Positivliste abgeglichen

E-Mail-Signatur des Absenders wird
mittels DKIM verifiziert


https://www.digicert.com/blog/qualify-for-a-vmc-how-to-trademark-your-logo
https://www.digicert.com/wp-content/uploads/2021/05/dmarc-guide-en.pdf
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Vorteile fur die IT
Mehr Transparenz, Sicherheit und Kontrolle mit DMARC

Verbesserte Sicherheit dank Durchsetzung des DMARC-Standards
Verringertes Risiko von Phishing-Angriffen auf Ihr Unternehmen und
lhre Marke

Besserer Uberblick und mehr Kontrolle tiber von Ihrer Domain
gesendete und empfangene E-Mails

Sie sehen klar und deutlich, wie oft und mit welchen Methoden lhre
Marke zur Zielscheibe von Angriffen wird.

Verifizierte E-Mails werden zuverlassig zugestellt und lassen sich leicht
identifizieren.

Vorteile im Marketing
Mehr Sichtbarkeit im Posteingang

Um Uber 10 % bessere Kundenbindung'
Jede versendete E-Mail erhoht den Wiedererkennungswert lhrer Marke.

Ilhre Marke kann sich mit DMARC und hoher E-Mail-Sicherheit
profilieren.

Ihr Markenauftritt ist authentisch, gepriift und einpragsam.

Ihre E-Mails heben sich visuell von der Masse der Marketingnachrichten
ab und sind damit noch effektiver.

Vorteile fur Kunden
Weniger Phishing. Mehr Vertrauen.

Je mehr Unternehmen DMARC implementieren, umso weniger Phishing-
E-Mails landen im Posteingang ihrer Kunden. Das bedeutet weniger Risiko,
weniger Arger und insgesamt mehr Komfort fur den Nutzer.

Validierungsanforderungen

Die Validierungsschritte, die Unternehmen flir ein VMC-Zertifikat durchlaufen
miissen, dhneln denen bei SSL-Zertifikaten mit EV (Extended Validation). Dazu
gehoren u. a. die Identitatspriifung des Bewerbers sowie eine personliche
Bestatigung durch einen Notar oder Rechtsanwalt. Dartiber hinaus fihrt

das Validierungsteam von DigiCert einen Videocall durch, bei dem sich der
Bewerber vor der Kamera mit einem offiziellen Dokument ausweisen muss.
Zu guter Letzt muss DigiCert Uberprifen, ob Ihr Logo offiziell und rechtskraftig
markengeschutzt und korrekt formatiert ist.

So formatieren Sie Ihr Logo korrekt als SVG-Datei

Erwerb eines VMC-Zertifikats
VMC-Zertifikate sind in CertCentral erhaltlich.
Hinweis: Um den Kauf abzuschlielten, benctigen Sie ein aktives Konto.
Jetzt kaufen
Installation
1. Nachdem Sie Ihr SVG-Logo an DigiCert Ubermittelt haben, erhalten Sie

eine Datei mit einer PEM-verschlisselten Zertifikatskette.

2. Beides - also das Logo und die Zertifikatskette — muss auf einen
offentlich zuganglichen Server geladen werden und den Zugriff per HTTPS
erlauben (HTTP allein reicht nicht aus).

3. Anschlielfend mussen Sie die korrekte URL und den Dateispeicherort in
Ihrem BIMI-Eintrag hinterlegen.


https://www.digicert.com/blog/getting-ready-for-bimi-prep-your-logo
https://www.digicert.com/account/signup/?product=vmc_basic
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Haufig gestellte Fragen

Wie viele VMCs bendétige ich?

Dies hangt in der Regel von der Anzahl der Logos ab, die Ihr Unternehmen
verwendet. Weitere Informationen dazu finden Sie in unserem Blogbeitrag.

Kann ich statt eines Logos auch eine Wortmarke verwenden?

Ja. Eine Wortmarke anstelle eines Logos ist moglich, allerdings muss diese
bei einer teilnehmenden Markenschutzbehorde registriert sein.

Woher weil} ich, ob mein Unternehmen DMARC-konform ist?

Hier konnen Sie Uberpriifen, ob Sie die DMARC-Anforderungen erfiillen.

Wie kann ich iiberpriifen, ob meine Marke geschiitzt ist, und wie erlange
ich Markenschutz?

Ihr Logo muss bei einer anerkannten Markenschutzbehorde registriert sein.

Wie Sie lhre Marke schiitzen lassen, erfahren Sie in unserem Blogbeitrag.

Welche E-Mail-Clients unterstiitzen VMC-Zertifikate?
Gmail, Yahoo, FastMail, Verizon und andere.

Da es VMC-Zertifikate noch nicht sehr lange gibt, kommen stetig weitere
E-Mail-Clients hinzu, die VMCs unterstutzen. Eine aktuelle Liste finden Sie
auf unserer Website.

Was passiert, wenn ich nach dem Kauf eines VMC-Zertifikats die
Durchsetzung des DMARC-Standards aussetze?

Ihr Zertifikat ist dann weiterhin giltig, aber Ihr Logo wird nicht mehr
angezeigt. Soll das Logo weiterhin neben der Absenderadresse erscheinen,

mussen Sie DMARC aktiv durchsetzen, wie in Ihrem BIMI-Eintrag angegeben.

Wie oft muss ich das Zertifikat erneuern und neu validieren lassen?

Kunden mussen ihr Zertifikat jedes Jahr erneuern. Hat ein Unternehmen
einmal den Validierungsprozess durchlaufen, ist keine weitere notarielle
Beurkundung erforderlich. Die Validierung muss jedoch alle 398 Tage
wiederholt werden, ahnlich wie bei den weit verbreiteten TLS/SSL-Zertifikaten
mit EV. Endgiltig abgeschlossen ist der Vorgang, wenn das erneuerte
Zertifikat in CertCentral hinterlegt wurde.

Wir sind zwar ein offiziell registriertes Unternehmen, aber unser Logo ist
nicht markenrechtlich geschiitzt. Konnen wir trotzdem ein VMC-Zertifikat
verwenden?

Nein, das ist zurzeit leider noch nicht moglich. Angezeigt werden nur Logos,
die rechtmalig als Marke eingetragen wurden.

Sie haben weitere Fragen?

Weitere Informationen und Kontaktmaoglichkeiten finden Sie unter
https://www.digicert.com/de/tls-ssl/verified-mark-certificates/
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https://www.digicert.com/blog/how-many-vmcs-will-i-need
https://bimigroup.org/bimi-generator/
https://www.digicert.com/blog/qualify-for-a-vmc-how-to-trademark-your-logo
https://www.digicert.com/tls-ssl/verified-mark-certificates

