digicert

Certificados TLS de
47 dias: preguntas
frecuentes




Certificados TLS de 47 dias:
preguntas frecuentes

P: ¢Cuales son las nuevas normas
sobre la validez de los certificados?

En marzo de 2026, empezaran a entrar en vigor tres cambios
importantes que afectan a las nuevas normas del CA/B Forum

sobre los certificados TLS:

1. El periodo de validez maximo de los certificados TLS
publicos pasara de 398 dias a 47 dias.

2. El perfodo maximo durante el cual se podré reutilizar
la informacién relativa a la validacion del dominio y la
direccion IP se reducird de 398 dias a 10 dias.

3. El periodo maximo durante el cual se podra reutilizar
la informacién de identidad del sujeto (Sll) —esto es,
los datos identificativos de la entidad para la cual se
emite el certificado— disminuira de 825 a 398 dias.

La automatizacion de algunos certificados publicos puede requerir
herramientas o conocimientos especiales; pero, en la mayoria de
los casos, el proceso deberia ser relativamente sencillo. Hay una
gran cantidad de documentacion disponible y el servicio suele ser
gratuito (como en el caso de DigiCert).

P: ;Qué calendario seguiran
los cambios?

La validez maxima de los certificados TLS publicos disminuira
progresivamente a lo largo de los préximos afos:

Hasta el 15 de marzo de 2026, la validez maxima
de los certificados TLS sequird siendo de 398 dias.

A partir del 15 de marzo de 2026, la validez maxima
de los certificados TLS pasaréa a ser de 200 dias.

A partir del 15 de marzo de 2027, la validez maxima
de los certificados TLS serd de 100 dias.

A partir del 15 de marzo de 2029, la validez maxima
de los certificados TLS sera de 47 dias.

También se va a reducir el periodo maximo durante el cual se
puede reutilizar la informacién relativa a la validacion de dominios
y direcciones IP:

Hasta el 15 de marzo de 2026, el periodo maximo durante
el cual se puede reutilizar la informacion de validacion de
dominios seguira siendo de 398 dias.
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A partir del 15 de marzo de 2026, el periodo maximo durante
el cual se podrd reutilizar la informacién de validacion de
dominios pasara a ser de 200 dias.

A partir del 15 de marzo de 2027, el periodo méaximo durante
el cual se podré reutilizar la informacién de validacion de
dominios sera de 100 dias.

A partir del 15 de marzo de 2029, el periodo méximo durante
el cual se podré reutilizar la informacién de validacion de
dominios sera de 10 dias.

P: ;Qué diferencia hay entre la
validez maxima del certificado
(hasta 47 dias) y el periodo maximo
de reutilizacion de la validacion del
dominio (hasta 10 dias)?

La validez maxima de un certificado es el nimero maximo de dias
durante los cuales se considera valido un certificado. Para emitir
un certificado, una autoridad de certificacion (CA) debe validar
que el solicitante tiene el control del nombre de dominio o la
direccion IP identificados en el certificado. Si tiene un certificado
y lo renueva una vez al afio (seguin las normas actuales), debera
volver a verificar ese control anualmente junto con su solicitud de
renovacion.

Pero ¢qué pasa si necesita sustituir el certificado antes de re-
novarlo (por ejemplo, porque la clave privada se ha visto compro-
metida)? La CA puede reutilizar la validacion que realizé durante
el proceso de renovacidon mas reciente, lo que le evita tener que
realizar la validacion de nuevo. Esto se debe a que auin no se ha
agotado el plazo maximo de reutilizacion de la informacién de

la validacion de dominios.

Los Requisitos basicos (también conocidos como las normas

del CA/B Forum para la emision de certificados) siempre han
especificado ambos plazos, pero generalmente los han fijado en
el mismo numero. La finalidad del cambio que se ha introducido
en la fase final de las nuevas normas y que hara que la validez
maxima de los certificados acabe siendo de 47 dias —pero que

la validacion de dominios solo pueda reutilizarse durante 10 dias—
es garantizar que la validacion se realice con frecuencia, ya que
se considera que se queda obsoleta rdpidamente. Este cambio
también responde a la conviccion del CA/B Forum de que la vali-
dacion de dominios debe automatizarse. Con plazos tan cortos,

la verificacion manual se vuelve una carga importante; pero, una
vez automatizado el proceso, la brevedad de los plazos no supone
ningun problema.



https://cabforum.org/working-groups/server/baseline-requirements/requirements/
https://www.digicert.com/es/tls-ssl/tls-ssl-certificates
https://www.digicert.com/es/faq/dns/what-is-my-ip-address

Los certificados con OV y EV seguiran el mismo calendario que
para la verificacion de dominios. Con el tiempo, la validacion de
dominios para estos certificados deberé realizarse con la misma
periodicidad que los certificados con DV, esto es, cada 200,

100 0 10 dias. Sin embargo, el resto de la informacién de esos
certificados (como el nombre y la direccion de la empresa) solo
habra que renovarla cada 398 dias. La verificacién de dominios
puede y debe automatizarse, como ocurre con los certificados
con DV, pero el resto de la informacién no puede automatizarse
por completo.

P: En las fechas en que entren en
vigor los cambios, ¢los navegado-
res dejaran de aceptar certificados
con periodos de validez superiores
a 200, 100 o 47 dias?

No exactamente. La restriccion se aplica a los tipos de certificados
que pueden emitir las CA, no a los que pueden aceptar los navega-
dores. El navegador comprueba si la fecha actual esté dentro del
periodo de validez del certificado.

Cuando los cambios en las normas entren en vigor, las CA ya no
podran emitir certificados TLS con una validez superior a 200, 100
0 47 dias. Sin embargo, si un certificado con una validez de 398
dias se emite antes de que entre en vigor el cambio normativo,
este seguira siendo valido hasta que caduque. Lo mismo ocurre
con los certificados con una validez de 200 dias cuando la norma
cambie a 100 dias y con los certificados con una validez de 100
dias cuando la norma cambie a 47 dias.

P: ;Qué es el CA/B Forum?

El CA/Browser Forum (CA/B Forum o CABF, para abreviar) es un
organismo de normalizacion del sector formado por autoridades
de certificacion como DigiCert (conocidas en las normas como
«emisores de certificados») y aplicaciones (normalmente navega-
dores web, conocidos en las normas como «consumidores de
certificados») que utilizan certificados para autenticar un recurso.
También son miembros del CA/B Forum otras partes interesadas,
pero la votacion se limita a los emisores de certificados
cualificados y a los consumidores.

Los primeros requisitos basicos (BR) para certificados TLS
entraron en vigor en 2012. Existen otros grupos de trabajo que se
dedican a la elaboracién de normas para los certificados publicos
de firma de cédigo y S/MIME.

P: ;Qué opciones tengo?

Solo hay un modo de proceder razonable: automatizar la gestion
del ciclo de vida de los certificados (CLM). Tanto el CA/B Forum
como el sector en general (DigiCert incluido) llevan muchos afios
advirtiendo a los clientes de que la validez de los certificados
acabaria acortdndose y que la gestion manual de los certificados
dejaria de ser una solucion viable.

La gran mayoria de los casos de uso de los certificados con
validacion de dominio (DV) pueden automatizarse con bastante
facilidad utilizando los protocolos ACME (Automated Certificate
Management Environment) y ARI (ACME Renewal Information).
Esta funcioén se incluye sin coste adicional en DigiCert CertCentral.
Para casos mas complicados, DigiCert Trust Lifecycle Manager
(TLM) admite automatizacion gestionada para una amplia
variedad de configuraciones empresariales.

En otros casos, una opcién alternativa es utilizar una PKl interna,
también conocida como PKI privada. Muchos certificados de
confianza publica se utilizan para proteger recursos que no
necesitan acceso publico y a los que, segun las mejores préacticas,
no deberia accederse desde Internet. A veces, los administradores
utilizan certificados publicos para estos recursos porque es lo mas
facil, pero lo correcto es utilizar una PKl interna.

Las PKl internas emiten certificados que solo son «validos» o

de confianza dentro de su empresa para la comunicacion entre
recursos privados. Esto significa que puede establecer sus propias
reglas sobre el periodo de validez de los certificados y otros
muchos pardmetros.

Es posible ejecutar todo el software de una PKl interna sin ayuda,
pero es una tarea compleja y propensa a errores. DigiCert ofrece

varias soluciones diferentes de PKI interna para casos de uso
empresariales, de nube y de fabricacion.



https://cabforum.org/
https://cabforum.org/working-groups/code-signing/
https://cabforum.org/working-groups/smime/

P: ¢ Afectan estos cambios
normativos a las PKI internas
(privadas)?

No. Los requisitos basicos solo son vinculantes para las autoridades
de certificacion publicas.

Una PKl interna se ejecuta dentro de su red o sus nubes. Incluye
autoridades de certificacion, pero es su empresa la que establece
las politicas que deberan aplicar las autoridades de certificacion
internas, lo que incluye las fechas de caducidad de los certificados.
Puede ser mas conveniente elegir fechas de caducidad cortas
incluso para la PKI interna, pero no es obligatorio.

Es posible ejecutar todo el software de una PKl interna sin ayuda,
pero es una tarea compleja y propensa a errores. DigiCert ofrece
varias soluciones diferentes de PKI interna para casos de uso
empresariales, de nube y de fabricacion.

P: ¢ Tendré que pagar mas por
sustituir los certificados mas
a menudo?

No. Al menos, no con DigiCert CertCentral. Los certificados se
pagan como suscripcion anual. Mientras dure la suscripcion, no
habrd ningun coste por renovar o sustituir los certificados tantas
veces como sea necesario. Ademas, las suscripciones incluyen la
automatizacion ACME/ARI sin coste adicional. Anticiparnos a este
tipo de acontecimientos es una de las razones por las que hemos
optado por un modelo de suscripcion.

Hemos comprobado que, una vez que los clientes automatizan

la renovacion de certificados, adoptan voluntariamente ciclos de
sustitucion mas rapidos porque es sencillo y no hay razén para
no hacerlo. Puede, por ejemplo, pasar directamente a realizar la
renovacion cada 30 dias y despreocuparse cuando llegue la fecha
limite de 2029.

P: i Afectaran las nuevas normas a
los certificados raiz e intermedios?

No. Solo afectan a los certificados leaf emitidos por una CA
intermedia.

No existen normas del CA/B Forum ni de otros organismos

de normalizacion que restrinjan la validez de los certificados

raiz e intermedios, pero si hay una serie de mejores practicas
ampliamente aceptadas, y los proveedores de software que utilizan
certificados establecen sus propias normas para sus programas
de raices de confianza, que pueden variar enormemente.

Guia | Certificados TLS de 47 dias: preguntas frecuentes

La politica del almacén de rafces de Mozilla dice (en la seccion 7.4)
que Mozilla dejara de confiar en los certificados raiz 15 afios
después de la generacion de la clave.

Las normas sobre la validez de los certificados recogidas en la
politica del programa de raices de Chrome, version 1.6 (del 15

de febrero de 2025), son méas complicadas. No existe un limite

de validez méaximo, pero «[c]ualquier certificado de CA raiz cuyo
material de clave correspondiente se haya generado hace mas de
15 aflos se eliminara de la Chrome Root Store con regularidad».
Las raices que contengan claves creadas antes del 16 de abril de
2014 se eliminaran seguin un calendario anual fijado y definido en
la politica del programa de raices.

El programa de certificados raiz de confianza de Microsoft dice
que «[lJas CA raiz recién acufiadas deben ser vélidas durante un
minimo de ocho afios y un méximo de 25, a partir de la fecha

de presentacion». Las diferencias entre las reglas de la politica
de Microsoft y de otras politicas se deben a la gran variedad de
aplicaciones que Microsoft admite en su PKI, que es mucho mas
amplia que la de cualquier otro navegador.

Una buena préctica de sentido comun es que un certificado de CA
raiz no debe caducar antes que los certificados de CA intermedias
que estén encadenados a él.

LLa mala gestion de los ciclos de vida de los certificados de CA raiz
e intermedia puede tener graves consecuencias, Como ocurrio
recientemente cuando caducé un certificado de CA intermedia de
Google que, por lo visto, se habia olvidado, lo que dej¢ sin servicio
a muchos dispositivos Google Chromecast.

P: ¢ Como puedo automatizar la
gestion del ciclo de vida de mis
certificados?

Para casos habituales y sencillos, como servidores web y
certificados TLS publicos, la automatizacion es gratuita para
los clientes de CertCentral mediante los protocolos ACME
(Automated Certificate Management Environment) y ARI (ACME
Renewal Information), ampliamente admitidos en el sector.

Evidentemente, no todos los certificados son TLS publicos, y no
todas las tecnologias admiten ACME. Para esos casos, DigiCert
Trust Lifecycle Manager ofrece funciones de automatizacion e
integraciones avanzadas.

La automatizacion con ACME implica algo mas que marcar
una casilla. Hay cambios que debera realizar en el dispositivo
o aplicacién (normalmente, un servidor web) que solicita el
certificado; pero, para la mayorfa de los administradores, el
proceso no es complicado y esta bien documentado.



https://www.mozilla.org/en-US/about/governance/policies/security-group/certs/policy/
https://googlechrome.github.io/chromerootprogram/#313-root-ca-term-limit
https://learn.microsoft.com/es-es/security/trusted-root/program-requirements
https://www.digicert.com/blog/addressing-the-chromecast-certificate-expiration
https://www.digicert.com/blog/addressing-the-chromecast-certificate-expiration

P: ¢.Qué son ACME y ARI?

ACME son las iniciales de «<Automated Certificate Management
Environment» (o entorno de gestion automatizada de certificados).
ARl es la sigla de <ACME Renewal Information» (o informacién de
renovacion de ACME).

ACME es un protocolo admitido por todas las grandes autoridades
de certificacion, mediante el cual un software cliente de certifi-
cados (normalmente, un servidor web) solicita un certificado a

la CAy loinstala en el cliente. (En este caso, el servidor web es

el cliente).

El software cliente también debe ser compatible con ACME. Existe
una compatibilidad generalizada, pero no universal. Por lo general,
el programa cliente de ACME se ejecuta en el sistema cliente
segun un calendario mediante la herramienta Cron de Linux o las
tareas programadas de Windows, pero existen otras soluciones
que integran el calendario en productos mas amplios.

ARl es un protocolo relacionado por el que el servidor puede
sugerir un calendario para que el cliente sepa que debe renovar el
certificado antes de que caduque. Si se configura bien, el protocolo
ARI puede indicar al cliente que debe renovar el certificado si este
ha sido revocado, evitando asi posibles interrupciones.

P: ; Como afectara esto a mis

certificados con validacién de
empresa (OV) y con validacion
extendida (EV)?

Segun las nuevas normas para certificados TLS, a partir del 15 de
marzo de 2026, las validaciones de la informacién de identidad
del sujeto (SIl) solo podran reutilizarse durante 398 dias, en
comparacion con el plazo actual de 825 dias.

Por lo tanto, la principal consecuencia para sus certificados con
OVy EV serd que tendra que volver a verificar la SlI (la informacion
del certificado que identifica a su empresa) anualmente en lugar
de cada dos afios.

Segun los requisitos basicos de TLS, esto requiere una llamada
telefénica anual con un representante de DigiCert y, por lo tanto,
no puede automatizarse por completo.

Tenga en cuenta que los certificados con OV y EV también
protegen nombres de dominio, por lo que su validez cambiara
segun el mismo calendario que sequiran los certificados con
DV:a 200 dias en 2026, a 100 dias en 2027 y a 47 dias en 2029.
Automatizar la gestion de estos certificados es igual de impor-
tante que automatizar la gestion de los certificados con DV.
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Este modelo de fijar un periodo de tiempo
poco habitual con un margen de maniobra
extra ha sido durante mucho tiempo el
procedimiento operativo estandar del
CA/B Forum

P: ¢Por qué 47 dias?

47 dias puede parecer un nimero arbitrario, pero en realidad
es el resultado de una operacion matematica sencilla:

200 dias = 6 meses méaximos (184 dias) + 1/2 mes de
30 dias (15 dias) + 1 dia de margen

100 dias = 3 meses maximos (92 dias) + ~1/4 de mes
de 30 dias (7 dias) + 1 dia de margen

47 dias = 1 mes maximo (31 dias) + 1/2 mes de 30 dias
(15 dias) + 1 dia de margen

Este modelo de fijar un periodo de tiempo poco habitual con

un margen de maniobra extra ha sido durante mucho tiempo el
procedimiento operativo estandar del CA/B Forum. Al limite actual
de 398 dias se llego asi: 1 afio maximo (366 dias) + T mes maximo
(31 dias) + 1 dia de margen.

P: ;Estos cambios estan
relacionados de algun modo con
las amenazas a la criptografia
derivadas de la informatica
cuantica?

No directamente, pero si esperamos que tengan el efecto de
mejorar la preparacion frente a la criptografia poscuantica (PQC),

ya que obligan a las empresas a adoptar soluciones de gestion
automatizada de certificados.



https://letsencrypt.org/es/docs/client-options/
https://letsencrypt.org/es/docs/client-options/
https://www.digicert.com/es/difference-between-dv-ov-and-ev-ssl-certificates
https://www.digicert.com/es/difference-between-dv-ov-and-ev-ssl-certificates

En los proximos afos, la transicion a la PQC implicara realizar
numerosos cambios en los sistemas criptograficos de la infra-
estructura (autoridades de certificacion, por ejemplo), en los sitios
de los clientes (servidores web y otras aplicaciones que utilizan
certificados digitales) y en el propio software (navegadores web,
dispositivos de red, etc.). Para no quedarse atrds, las empresas
deberan ser capaces de hacer cambios en su software con ra-
pidez y sin que sus operaciones se vean afectadas. La gestion
automatizada del ciclo de vida de los certificados facilita una
parte importante de este proceso.

Los certificados son solo una parte (aunque importante) de la PQC.
Muchos otros productos de software y hardware que utiliza, de
muchos proveedores diferentes, también tendran que actualizarse
para ser compatibles con la PQC. Cabe mencionar que 2029 —el
aflo en que entrardn en vigor todos estos cambios— es también

el afio en que, seguin Gartner, las organizaciones deben estar
preparadas para la informatica cudntica.

P: ;Como se veran afectados los
clientes que no son navegadores
(como los dispositivos de red)?

El mercado de los certificados TLS publicos admite mayoritaria-
mente certificados para navegadores instalados en algun tipo de
servidor web, pero existen otros. Las pasarelas VPN y algunos
dispositivos 10T son buenos ejemplos de ello.

Estos dispositivos también tendran que aumentar la frecuencia de
la CLM. Muchos de ellos admiten directamente ACME o alguin otro
protocolo de automatizacion, por lo que cambiar los parametros
no deberfa ser una tarea demasiado pesada. En otros casos,
podrfan ser compatibles con un mecanismo de automatizacion
alternativo o con ninguno, en cuyo caso el usuario tiene que hacer
algo de programacion para automatizar.

Segquir el nuevo calendario en estos dispositivos sera un problema
comun. Es importante crear un inventario completo de sus activos
afectados, un proceso con el que puede ayudarle DigiCert.

¢Puedo renovar mis certificados
antes de la fecha limite de 2026
para que sigan teniendo una validez
de 398 dias?

Si. No va contra las normas renovar los certificados antes del
15 de marzo de 2026 para conseguir otros 398 dias de validez,
pero es una prérroga Unica: la siguiente vez que renueve sus
certificados, la duracion maxima se habra reducido a 100 dias.
Asegurese de automatizar el proceso con CertCentral o Trust
Lifecycle Manager con antelacion para prepararse.

Si necesita generar una clave nueva para su certificado a partir
del 15 de marzo de 2026, DigiCert (y cualquier otra CA publica)
deberd respetar las normas vigentes en ese momento, por lo que
obtendra, en el mejor de los casos, un certificado con una validez
de 200 dias.

El mejor momento para automatizar la gestion de certificados
es tan pronto como pueda. Asi, se asegurara de que su empresa
estd preparada para hacerlo sin arriesgarse a sufrir interrupcio-
nes, ya sea por culpa de certificados caducados o por cualquier
otra causa.

Obtenga mas informacién sobre como
DigiCert puede ayudarle a automatizar la

gestion de certificados para prepararse para
la reduccién de los periodos de validez de
los certificados.
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