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BEWERTUNG VON
SIGNIERSOFTWARE

UND EINFUHRUNG EINER
CODE-SIGNING-RICHTLINIE

Best Practices, die im Veroffentlichungsprozess
fur Software grolere Sicherheit herstellen ohne
die CI/CD-Pipeline zu bremsen

digicert



EINFUHRUNG

Angriffe auf die Softwarelieferkette und andere Formen der
Malwareverbreitung konnen das Kundenvertrauen erschittern und ihre
Behebung kann viel Zeit und Geld kosten. Solche viel beachteten Angriffe
konnen zu Datenpreisgabe sowie Losegeldforderungen flihren und das
gesamte System lahmlegen.

Gleichzeitig haben sich die Schwachstellen in der Softwaresicherheit
ausgebreitet. Durch die agile Entwicklung hat sich die Taktung der
Programmierzyklen erhoht. Bereitstellung in der Cloud und Orchestrierung
haben den Ort der Softwarebereitstellung verschoben. Nicht zuletzt macht
die Verbreitung vernetzter Geréte sichere Firmware-Updates und
Kommunikation notwendig.

Flr Unternehmen heil3t das, dass sie nun mehr als je zuvor den
Sicherheitsstatus ihrer Softwareentwicklungszyklen verbessern miissen.
Code-Signing-Software zentralisiert die Verwaltung von Code-Signing-
Aktivitaten und flhrt dadurch zur Standardisierung und Durchsetzung
der Code-Signing-Richtlinien und -Praktiken, die Schwachstellen in
Software reduzieren.

Lassen Sie sich bei der Bewertung und Einsetzung von
Code-Signing-Softwarelosungen von den folgenden Kriterien leiten:

1.

2
3.
4

o

flexible Konfigurationsmaglichkeiten

. umfassende Verfahren flr die Schlisselspeicherung und -handhabung

Integration und Automatisierung von Workflows

. zentralisierte und flexible Berichterstellung

Steuerungen des Veroffentlichungsprozesses

flexible und skalierbare Bereitstellung

Dieser Kaufleitfaden wendet sich an Kunden, die grolRere Sicherheit
bei der Softwareveroffentlichung anstreben. Sie erhalten folgende
Hilfestellungen:

Kriterien zur Bewertung von Code-Signing-Plattformen
Erfahrungen von Kunden zur erfolgreichen Einfiihrung
von Code-Signing-Richtlinien und -Praktiken



FLEXIBLE KONFIGURATIONSMOGLICHKEITEN

Die feinkornige Konfigurierbarkeit von Kontostrukturen, Benutzerrollen und
Berechtigungen ermaoglicht es Unternehmen, Systemfunktionen ihren speziellen
organisatorischen Anforderungen anzupassen.

Ziele

Zentralisierung der Verwaltung von Signierschlisseln und Zertifikaten
des gesamten Unternehmens

Anpassung der Kontostrukturen und -funktionen an die
Sicherheitsanforderungen

Beschrankung des Systemzugriffs auf bestimmte Nutzer

Beseitigung einzelner Schwachstellen, die allein einen erfolgreichen
Angriff ermoglichen, fir wichtige Funktionen

Durchsetzung des Zero-Trust-Prinzips flr den Kontozugriff
Verbesserung der Effizienz bei der Zuweisung und Zurlicknahme von
Systemprivilegien

Erforderliche Merkmale

Import von Schllsseln und Zertifikaten zur Konsolidierung
samtlicher Schlussel und Zertifikate

zentrale Verwaltung von Kontokonfiguration und Nutzerstrukturen,
einschliellich Einrichtung von ICAs und ICA-Attributen

granulare Definition von Nutzerrollen und Berechtigungen mit
Steuerungen gemal der Zugriffsrichtlinie

Quorumberechtigungen fir Funktionen, die eine Genehmigung
von zwei Seiten erfordern

Unterstltzung von Multifaktor-Authentifizierung

Profile auf Gruppenebene

Code-Signing-Richtlinie und -Praxis — Tipp 1

Kunden berichteten von unterschiedlichen Vorgehensweisen zur
Paarung ihrer Code-Signing-Richtlinie mit der Nutzung von Code-
Signing-Software. Manche gaben an, ein formelles Richtliniendokument
erstellt zu haben. Andere setzten auf Leitlinien und Schulungen als
Anleitung zu Code-Signing-Praktiken und wieder andere auf den Einsatz
von Software zur zentralen Durchsetzung der Richtlinie.
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UMFASSENDE VERFAHREN FUR DIE
SCHLUSSELSPEICHERUNG UND -HANDHABUNG

Mit feinkornigen Steuerungen fir die Schlisselspeicherung und -handhabung
konnen Unternehmen Inkonsistenzen beim Umgang mit Schltsseln innerhalb des
Unternehmens beseitigen und dem Zugriff und der Nutzung durch Unbefugte oder
aus Versehen vorbeugen.

Ziele

Auswahl eines Verfahrens zur Schllsselspeicherung, das den
Sicherheitsanforderungen am besten entspricht (z. B. offentliche oder
private Vertrauenslosung)

Implementierung strengerer Steuerungen fur sensible Projekte
Zugriffsbeschrankung wahrend der Untersuchung moglicher Bedrohungen
getrennte Praktiken der Schlisselnutzung fir Produktions- und
Testumgebungen

Anwendung des flr die Anforderungen der Zielsoftware geeigneten
Schlusselnutzungsmodells

Reduzierung der Nutzung von Schlisseln mit veralteten, schwachen oder
nicht vorschriftsgemalien Verschlisselungselementen

Steigerung der Effizienz und Vermeidung menschlicher Fehler

Code-Signing-Richtlinie und -Praxis — Tipp 2 Erforderliche Merkmale

Optionen flr die Schliisselspeicherung in Hardware-Sicherheitsmodulen (HSM)
oder verschlisselten Speichern

SchlUsselzugriffsprofile, die regeln, wer wann auf welche Schlissel

zugreifen darf

Online- und Offline-Signiermodi, die eine schnelle Reaktion ermaoglichen
verschiedene Schlisselarten fir Produktion und Test

SchlUsselrotation, statische und dynamische Schlusselnutzungsmodelle
granulare Steuerungen flr Schlisselpaarprofile

Vorlagen fur Zertifikatsprofile und Workflows fir die Erzeugung mit einem Klick

Kunden nannten die folgenden Punkte als die drei wichtigsten
Fragen beim Umgang mit Schltsseln: Wer verwaltet die
Schlussel, welche Schllssel werden gespeichert und wie
werden Signierberechtigungen definiert und durchgesetzt?



INTEGRATION UND AUTOMATISIERUNG
VON WORKFLOWS

Integration und Automatisierung verhindern manuelle Fehler, verbessern
die Effizienz, fordern eine konsistente Signierpraxis und unterstitzen die
Markteinflihrungsziele der agilen Entwicklung.

Ziele

Sicherheit, ohne den Entwicklungsprozess zu bremsen

ein hoheres Niveau der Unternehmenssicherheit und Compliance
durch Verbesserung der Benutzerfreundlichkeit im Vergleich

mit manuellen Signierprozessen

Minimierung des Risikos, dass Quellcode wahrend des
Signierprozesses abgefangen wird

Erforderliche Merkmale

Verknipfung mit Cl/CD-Pipelines, optional mit Befehlszeile,

Konsole oder API ' _ _ o ) )
Unterstiitzung mehrerer CI/CD-Plattformen Code-Signing-Richtlinie und -Praxis = Tipp 3
Zentralisierung und Vorkonfigurierung von Zugriff und Privilegien

Kunden gaben an, dass geschaftliche bzw. gesetzliche

Compliance sowie Anforderungen von Kunden und Plattformen

die Hauptantriebsfaktoren fir die Entwicklung einer Code-Signing-
Richtlinie und -Praxis waren.

fur Entwickler und Build-Server

vorkonfigurierte Zertifikatsvorlagen und Zertifikatserzeugung
Hash-Signing zur Beseitigung der Notwendigkeit, Quellcode
zu Ubermitteln



STEUERUNGEN DES
VEROFFENTLICHUNGSPROZESSES

_&f iNA-Ri Ni _ e — Ti Steuerungen des Veroffentlichungsprozesses stellen zusatzliche Prifungen
COde Slgﬂlﬂg RIChﬂIﬂIe Uﬂd Praxis Tlpp 4 bereit, die dazu beitragen konnen, der Einschleusung von Malware wahrend

des eigentlichen Schreibens vorzubeugen.
Kunden berichteten, dass ihre Code-Signing-Richtlinie, durchgesetzt
durch eine Code-Signing-Software und unter Leitung einer festgelegten Ziele

SIESnEttss TS AN, Sy iy st Reduzierung der Maglichkeiten schadlicher Aktivititen wahrend des

Veroffentlichungsprozesses

Erforderliche Merkmale

X + Attribute und Steuerungen fur das Release-Zeitfenster zur Definition
/ des Nutzerzugriffs, vorgegebener Zeitfenster und anderer Kriterien
//// / zur Beschrankung des Zugriffs befugter Benutzer
/,///

Code-Signing—RiChtIinie Funktionen fiir den Release-Vergleich, die auf der Basis des Prinzips
R o . reproduzierbarer Builds einen ,Goldstandard"” definieren, der dann als
und -Praxis Tlpp o g Vergleichsgrole fur spatere Builds herangezogen wird

ZENTRALISIERTE UND FLEXIBLE
BERICHTERSTELLUNG

Zentralisierte Berichterstellung tragt dazu bei, Probleme schneller zu beheben,
Audit-Anforderungen zu erflllen und maogliche Probleme oder Bedrohungen
zu identifizieren.

Kunden stellten fest, dass sowohl
Sicherheits- als auch IT-Teams bei der
Erstellung der Code-Signing-Richtlinie
eine wichtige Rolle spielten. Zu den
Beteiligten zahlten der CISO, das
Compliance- und Risikomanagement,
DevOps, SecOps, Produktmanagement
sowie die Teams flr Cybersicherheit

und IT. Ziele

vollstandiger Uberblick und Kontrolle der Code-Signing-Aktivitaten
Kenntnis, wer wann was signiert hat, zur schnelleren Problembehebung
Compliance und Audit-Fahigkeit

Erforderliche Merkmale

zentralisierte Protokolle und Berichte zur Unterstlitzung von Audits
und Nachverfolgung
Berichtsfilter mit Export in rohe und formatierte Dateitypen



Code-Signing-Richtlinie und -Praxis — Tipp 6

Kunden identifizierten zwei wichtige MalRnahmen: die Standardisierung
des Code-Signing-Prozesses, wodurch dieser dokumentiert,
nachvollziehbar, verfolgbar und sicher wird, und die Gewahrleistung
der Quelle und Integritat der Softwarepakete des Unternehmens
gegenuber dessen Kunden und Benutzern.

FLEXIBLE UND SKALIERBARE
BEREITSTELLUNG

Unternehmen sollten auf Auswahimdoglichkeiten beim Bereitstellungsmodell
achten, damit sie innerhalb des Unternehmens verschiedene
Bereitstellungsanforderungen erflllen konnen, und die Skalierbarkeit von
Losungen im Hinblick auf ihre voraussichtlichen Signieranforderungen
prifen.

Ziele

Maoglichkeit der Bereitstellung auf die gewiinschte Weise
Unterstutzung eines gro3en Volumens und Durchsatzes
von Signieraktivitaten

effiziente Einrichtung und Skalierbarkeit im Bedarfsfall

Erforderliche Merkmale

On-Premises-, Cloud- und Hybridoptionen zur Unterstutzung
umfassender Bereitstellungsanforderungen im gesamten
Unternehmen

schnelle und effiziente Einrichtung von ICAs fur Abteilungen
mit besonderen Anforderungen an die Sicherheitskonfiguration
containerbasierte Architektur mit Orchestrierung zur schnellen
und effizienten Skalierung



ZUSAMMENFASSUNG

Code-Signing-Software kann die Schwachstellen in Verwaltung
Verdffentlichungsprozessen fur Software signifikant reduzieren. - Forderung von Konsistenz des Sicherheitsstatus und der Compliance
Losungen der Enterprise-Klasse, die flexibel konfigurierbar sind und (iber Programmierteams hinweg

umfassende Funktionen bieten, sind am besten geeignet, um die Ziele,

o L o A , zentralisierte Ubersicht und Kontrolle Giber Code-Signing-Aktivitdten
die ein Unternehmen mit seiner Code-Signing-Richtlinie und -Praxis

verfolgt, zu erreichen. Diese Losungen bieten Folgendes: Produktivitat
Schutz Verbesserung der Effizienz und Vermeidung menschlicher Fehler
Erlangung von Flexibilitat bei Anderungen der Verschlisselung und
Beseitigung von Schwachstellen, die den Diebstahl oder Compliance

Missbrauch von Schlisseln beglinstigen
Verhinderung der Einschleusung von Malware wahrend

des Veroffentlichungsprozesses

KLINGT GUT?

Als vertrauenswurdiger Sicherheitspartner bietet DigiCert weltweit eine breite
Palette an SSL-, PKI- und loT-Sicherheitslosungen der Enterprise-Klasse

zum Schutz der geschaftskritischen Daten vieler fihrender Unternehmen.
Sprechen Sie mit unseren Experten Uber Ihre Anforderungen.

Weitere Informationen erhalten Sie unter +1 801 770 1736,
pki_info@digicert.com oder digicert.com/de/secure-software-manager
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