01 WAS SIND VERIFIED MARK-ZERTIFIKATE UND WARUM SIND SIE WICHTIG?

digicert

ALLES WIRD VERIFIZIERT.
NUR NICHT DAS
MEISTGENUTZTE MEDIUM.

Blaue Hakchen auf Twitter und TikTok, die ID eines
bekannten Kontakts auf dem Telefondisplay oder ein
Smart Seal auf der Bezahlseite eines Online-Shops —
verifizierte Nutzer und Unternehmen sind auf den
meisten Plattformen allgegenwartig. Die
Kontoverifizierung ist ein unmissverstandliches Signal
an die Allgemeinheit, dass die betreffende Nachricht
tatsachlich von der genannten Person oder dem
Unternehmen stammt. Das beweist Authentizitat, starkt

das Vertrauen und bietet einen Anreiz, das eigene Konto

ebenfalls zu verifizieren, um sich von der Masse Verlfled g
abzuheben. @Verified
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DAS STIEFKIND
E-MAIL

Nichtsdestotrotz ist fur das alteste, effektivste und
meistgenutzte digitale Kommunikationsmedium
Anonymitat seit jeher der Standard. Die eindeutige
|dentitat jeder Marke oder Person wird auf einen oder
zwei Buchstaben reduziert.
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MIT VMCs HABEN SIE ERSTMALS DIE
MOGLICHKEIT, IHR LOGO IM POSTEINGANG

VON KUNDEN NEBEN DEM ABSENDERFELD
ANZEIGEN ZU LASSEN, NOCH BEVOR DIE
NACHRICHT GEOFFNET WIRD.
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DIE ZEIT IST REIF FUR
E-MAIL-MARKETING
MIT GUTESIEGEL

Verified Mark Certificates (VMCs) sind das Produkt einer
zukunftsweisenden Initiative von DigiCert, BIMI (Brand
Indicators for Message Identification) und mehreren
Herstellern von E-Mail-Programmen. Sie bieten erstmals
die Moglichkeit, Ihr Logo im Posteingang von Kunden
anzuzeigen, noch bevor die Nachricht angeklickt wird. Als
letzter Schritt in einer Reihe von strengen Sicherheits- und
|dentitatsprufungen tragen sie dazu bei, das Vertrauen in
das Medium E-Mail zu starken.
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VERIFIZIERUNG ERHOHT DAS
E-MAIL-ENGAGEMENT UM MARKETING & IT — WIEDER

GLUCKLICH VEREINT

Auch die Sicherheit darf nicht zu kurz kommen. BIMI soll in
erster Linie die DMARC-Konformitat vorantreiben, um die
E-Mail-Sicherheit zu verbessern und Spoofing zu
erschweren. Leider wird DMARC trotz des Engagements

zahlreicher IT-Teams weltweit nur zogerlich angenommen.
Es ist ein langwieriger Prozess, der oft zugunsten von
kurzfristig dringlichen Initiativen auf die lange Bank
geschoben wird. Das soll durch das BIMI/VMC-Pilotprojekt
geandert werden, denn dabei profitieren die beteiligten
Unternehmen von einem praktischen und unmittelbar
wirksamen Vorteil.

2021 DigiCert, Inc. All rights reserved. DigiCert is a registered trademark of DigiCert, Inc. in the USA
and elsewhere. All other trademarks and registered trademarks are the property of their respective owners.
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WAS IST DMARC?

DMARC steht fir Domain-based Message Authentication,
Reporting and Conformance. Es handelt sich dabei um eine
Richtlinie zur E-Mail-Authentifizierung und um ein
Reporting-Protokoll. Der Prifmechanismus baut auf den
bewahrten Protokollen SPF und DKIM auf und kombiniert
diese mit der Domain des Absenders (,Von:"), mit
abrufbaren Anweisungen fur den Empfanger-Client
bezuglich des Umgangs mit nicht authentifizierbaren
Nachrichten und mit Berichten von Empfangern an
Absender zum Schutz der Domain vor Missbrauch durch
E-Mail-Betruger.

Im Klartext bedeutet DMARC mehr Transparenz und
Kontrolle fur Sicherheitsexperten, damit betrugerische
E-Mails schneller und genauer erkannt und anschlieRend
blockiert oder isoliert werden konnen. Es ist ein intelligenter
und zweckmaliger Standard, der zum Schutz von
Privatpersonen und Unternehmen beitragt.
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DMARC POLICY
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0 ALLER SOCIAL-ENGINEERING-
r ANGRIFFE STARTEN PER E-MAIL.

(Quelle: https://enterprise.verizon.com/de-de/resources/reports/dbir/)
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IHR WEG ZUM LOGO

Das durch ein VMC bereitgestellte Logo wird nur dann
angezeigt, wenn der E-Mail-Client des Empfangers
bestatigt, dass Ihr Unternehmen laut BIMI-Eintrag
DMARC-konform ist. Damit beweisen Sie, dass Sie die
geforderten Mallnahmen umgesetzt haben, um Phishing
und Spoofing zu verhindern. Als zustandige
Zertifizierungsstelle prift DigiCert Ihr Logo durch Abgleich
mit dem Register des Patent- und Markenamts und lasst
die Identitat des Kaufers von einem mobilen Notarservice
bezeugen. Wenn alles seine Richtigkeit hat, erwirbt Ihr
Unternehmen das Recht, das gepriifte Logo anzuzeigen.

DigiCert + BIMI + VMC = verifizierte E-Mail
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DER STARTVORTEIL
FUR FRURENTSCHLOSSENE

VMC-Zertifikate sind brandneu. Das bedeutet, dass Early
Adopters von einem klaren Wettbewerbsvorteil
profitieren. Lesen Sie weiter, um mehr zu erfahren.
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DMARC UMSETZEN

DMARC-Konformitat erfordert eine Testphase,

um sicherzustellen, dass Ihr Unternehmen
keine legitimen Nachrichten blockiert. Der
Zeitaufwand ist je nach Unternehmen
unterschiedlich. Wir empfehlen allerdings,
moglichst bald zu beginnen.

WIE ERHALTE ICH EIN VMC-ZERTIFIKAT?

SO IMPLEMENTIEREN SIE DMARC:

https://www.digicert.com/dc/blog/how-to-set-up-
dmarc-to-qualify-your-domain-for-vmc/
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LOGO SCHUTZEN

Das geht naturlich nicht von heute auf morgen,

aber fur ein VMC-Zertifikat brauchen Sie ein
markenrechtlich geschitztes Logo. Falls Ihres
noch nicht bei einem fur BIMI zugelassenen
Markenamt eingetragen ist, sollten Sie
demnachst ein Meeting mit lhrer
Rechtsabteilung vereinbaren.

https://www.digicert.com/blog/qualify-for-
a-vmc-how-to-trademark-your-logo

WEITERE INFORMATIONEN FINDEN SIE HIER:

WIE ERHALTE ICH EIN VMC-ZERTIFIKAT?
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LOGO FORMATIEREN

Geprufte Logos mussen im spezifizierten
SVG-Format vorliegen, damit sie angezeigt
werden konnen. Dazu brauchen Sie ein
Bildbearbeitungsprogramm und einen Texteditor.

MEHR DAZU HIER:

https://www.digicert.com/blog/getting-ready-
for-bimi-prep-your-logo
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VMC-ZERTIFIKAT VON
DIGICERT ERWERBEN

Das ist der einfachste Schritt.
Sie konnen noch heute loslegen.

WIE VIELE VMCS BRAUCHE ICH?

https://www.digicert.com/blog/
how-many-vmcs-will-i-need
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