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68%

57%

87%

デジタルトラストが
重要と考える企業の割合

データ侵害の被害を
受けたことのある企業の割合

消費者の割合

企業に対する信頼がなくなったとき
競合他社に乗り換えると考えている

消費者の割合

デジタルトラストは単なる流行語ではありません。デジタルトラストは、
デジタル社会に全面的に参加するための自由をもたらすものです。
顧客がベンダーのデジタルトラスト能力に対する信頼を失った場合、

顧客は最終的に離れてしまいます。

デジサート CTO、Jason Sabin

16 の ID チェックポイント

セキュリティアラート
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2048 ビット暗号化

コンプライアンスの標準

5 つ星のサポート

証明書の簡素化管理

2022 年
デジタルトラストの
現状調査
デジタルトラストは全世界で評価されて
います。しかし、まだ全世界に普及は
していません。今はまだ。

実際の現状

最も一般的な業務

最上位層の企業はデジタルトラストの
あらゆる指標について

10～300% も優れた結果を残しています

企業は自社のデジタルトラスト対策の
効果について高く評価

しかし大部分が、こうした成果の達成に必要な
措置の実施には至っていません。

そのため、ほとんどの消費者が、デジタルトラストの喪失に伴って
競合他社に乗り換えると回答する結果になっています。

顧客の信頼

侵害の防止

攻撃対象領域の管理

ID ベースの攻撃の防止

脆弱性の識別と対処

コンプライアンスまたはアルゴリズムの
変更による迅速な対応

ランサムウェアの防止

証明書有効期限切れや
ヒューマンエラーによる障害の防止

フィッシングまたはその他の
メールを使った攻撃の防止

E コマースウェブサイトの
パフォーマンスと可用性
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60%

デバイス ID とオペレーションセキュリティ

ゼロトラストポリシー

証明書ライフサイクルの管理

PKI の自動化
DevSecOps
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ほぼ半数が
75% から 100％ の
進捗

適切な業界標準の遵守

コンプライアンスと
オペレーションへの
取り組み

トラスト管理への
取り組み

信頼のつながりへの
取り組み

ネットワーク上の ID の
正確な認証

ネットワーク上の
オブジェクトの完全性

移動中のデータの
暗号化

特定分野の進捗

一般的な企業は
1、2 年で完了

標準的な企業は 
2、3 年前に開始

87%

アカウントのハッキング

侵害

銀行/クレジット口座の
盗用

アカウントの乗っ取り

デバイスのハッキング

個人情報の盗難

個人データの侵害

許可なく
情報が販売される

最上位層は以下の予防手段に
どれほど関わる傾向があるか:

最上位層は以下の重要な
サイバー脅威へ多くの懸念をもつ:

PKI を導入する業界コンソーシアムへの参加: 3.0 倍

ゼロトラストポリシー: 2.4 倍

PKI の自動化: 2.1 倍

あらゆる場所で使用される HTTPS: 1.5 倍

証明書ライフサイクルの管理: 1.3 倍

デバイス ID とオペレーションセキュリティ: 1.2 倍

ソーシャルエンジニアリング攻撃: 2.3 倍

スパイウェア: 2.2 倍

サプライチェーン攻撃: 1.9 倍

アカウントの乗っ取り: 1.7 倍

ランサムウェア: 1.5 倍

デジサートの提案

1

デジタルトラストを
戦略的緊急課題と

すること

2

デジタルトラストを確立
明確なビジョンと権限を持った

リーダーのいる部署

3

成功と評判は
ユーザーと消費者に対する

デジタルトラストにかかっていると
認識すること

4

デジタルトラストを
探求する上で専門家の
サポートを確保すること

5

お忘れなく̶ お客様は
デジタルトラストに
興味を示しています
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