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7.

RELATORIO DA PESQUISA DE
CONFIANCA DIGITAL 2022

Estamos passando por uma rapida transicéo de

um mundo de interagdes presenciais para um
mundo conectado digitalmente e sempre ativo. A
transformacao digital € o motor dessa transigéo. E a
pandemia também. Mas como estabelecer confianca
nesse novo mundo?

Como podemos:

Garantir que as pessoas (e os dispositivos) com
0S quais nos conectamos séo legitimos?

Saber se os dados que consumimos sdo
seguros?

Verificar se ndo estamos sujeitos a violagbes de
seguranga ou ataques de negagao de servigo?

Ter certeza de que os aplicativos e servigos que
usamos ndo estdo comprometidos?

Essa nao é uma tarefa facil. Este novo mundo
expandiu a superficie dos ataques, e o custo dos
lapsos de seguranga explodiu. Quando se vai além
dos custos legais, regulatorios e de remediagéo, o
maior custo de todos pode ser a perda da fidelidade
do cliente e os danos a marca. Um relatorio Forbes
Insights concluiu que quase metade (46%) de todas
as organizacdes enfrentou danos a reputacao e
marca devido a uma violagao de segurancga de
terceiros'.

Com isso, a confianca digital passou a ocupar o
primeiro plano. Segundo Jennifer Glenn, diretora

de pesquisa do IDC, a confianca digital € a base da
protecao do mundo conectado e necessaria para as
organizagdes que desejam garantir que seus clientes,
funcionarios e parceiros tenham a confianca de que
interacoes e processos de negodcios online sejam
Seguros.

0 impacto do risco de Tl na reputagéo — Forbes Insights

Na esséncia, a confianga digital proporciona a
liberdade de participar totalmente do mundo digital.

A DigiCert, o maior fornecedor global de confianga
digital, permite que individuos e empresas interajam
online sabendo que sua presenga no mundo

digital esta protegida, entendendo melhor como as
organizacdes globais percebem a confianca digital e
0 quéao avancgados seus esforgos digitais estéo.

A pesquisa Estado da confianca digital em 2022
da DigiCert investiga onde empresas, funcionarios
e consumidores de todo o mundo adotaram a
confianga digital.
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O que ¢ a confianca digital?

Segundo Jennifer Glenn, diretora de pesquisa
do IDC, a confianga digital € a base da protecao
do mundo conectado e necessaria para as
organizagdes que desejam garantir que seus
clientes, funcionarios e parceiros tenham a
confianga de que interagbes e processos de
negocios online sejam seguros.

A base da confianga digital € composta por
quatro componentes essenciais:

1. Padrbes que definem os requisitos de
confianga para uma determinada tecnologia
ou setor.

2. Conformidade e operacdes que geram
ou verificam certificados digitais que
estabelecem seguranca (por meio de

"A confianca
digital € a base
da protecao

do mundo
conectado’”

—Jennifer Glenn,
diretora de pesquisa, IDC

identidade, integridade e criptografia), com
a garantia de que atendem aos requisitos
definidos pelos 6rgédos responsaveis pelos
padroées.

3. Gerenciamento de confianga que garante que
as empresas administrem com sucesso o
ciclo de vida dos certificados e centralizem a
visibilidade e o controle sobre seu uso.

4. Confianga conectada que estende a
seguranga por meio de cadeias de
suprimento mais complexas (como ocorre
com software, dispositivos e contetdo).

A confianga digital se origina desses quatro
componentes essenciais. As empresas podem
depender de terceiros para algumas ou todas
essas atividades, ou gerencia-las internamente.

Relatério da Pesquisa de confianga digital de 2022



A CONFIANCA DIGITAL IMPORTA

A necessidade de confianca digital ressoou com os
entrevistados, pois 100% das empresas afirmam que
a confianga digital € importante, e a maioria (90%) diz
que é extremamente importante. E tdo importante,
na verdade, que quase dois tergos mudaram de
fornecedor apds perderem a confianga nesse
fornecedor. E praticamente todas as empresas (99%)
acreditam que é possivel que seus clientes mudem
para um concorrente caso percam a confianga na
empresa. Quase a metade (47%) acredita que esse
resultado seria provavel.

Funcionarios de empresas também adotaram
completamente a confianga digital: 100% deles
dizem que ela é importante, e 86% afirmam que é
extremamente importante. Em suas fung¢des na
empresa, 99% considerariam mudar de fornecedor
caso perdessem a confianca, com cerca de metade
(51%) afirmando que a mudanca seria “provavel”.

E, finalmente, dois tergos (68%) dos consumidores
dizem que a confianca digital é importante, com
um tergo (36%) afirmando que é extremamente
importante. Na verdade, metade (47%) deixou de
fazer negdcios com uma empresa na qual deixou
de confiar. Pensando no futuro, 84% considerariam
mudar de fornecedor, e (57%) afirmam que a
mudanga seria provavel. Vale destacar que, quanto
mais ricos sdo 0s consumidores, mais afirmam
que a confianca digital € importante (58% dos
consumidores com renda acima da média dizem que
a confianga digital € importante).

das empresas
considerariat

se perdessem a
confianga digital=_ =~

Metodologia

A empresa Eleven Research, de Dallas,
realizou a pesquisa Estado da confianga
digital (2022) em setembro de 2022. A
pesquisa foi conduzida por telefone e e-mail,
com 400 empresas e 400 consumidores em
todo o mundo.

Empresas

Quatrocentos diretores e gerentes de nivel
sénior em Tl, seguranca de informacgdes e
DevOps em empresas com mais de 1.000
funcionarios responderam a pesquisa. As
respostas foram globais: Figura A (consulte

p. 5)

Consumidores

Pesquisamos 400 consumidores globais
(mesmas regides) cobrindo uma grande
variedade em faixa etaria, género, orientagao
politica e status econémico: Figura B
(consulte p. 5)
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100 100

Ameérica do Norte EMEA

50

Oriente Médio

50

América Latina

Figura A.

Ampla distribuicao de faixas etarias
(proporcional a fatia da populagdo da geracéo)

100

Asia Pacifico

Ampla distribuigao economica

26% 26% 19% 60%
Boomers Millennials Acima Média
da média
11%
Gerach
o 269 21%
- Abaixo
11% Geragao X da média
Geragédo Z
Divisao quase uniforme entre Ampla faixa de orientagao politica
0s géneros
48% 52% AL e
Conservadores Liberais
Mulheres Homens
Dﬂ[ﬂ
40%

Figura B.

Nenhum
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A IMPORTANCIA DA CONFIANCA

DIGITAL VARIA

Empresas, funcionarios e

consumidores concordam que a
confianca digital € importante, mas
0 grau de importancia depende de
varios atributos.

CONFIANGA DIGITAL COMO EXTREMAMENTE CONFIANCA DIGITAL COMO EXTREMAMENTE
IMPORTANTE POR REGIAO IMPORTANTE POR SETOR

96%
o 47% Funcionério
37% Consumidor
Consumidor

88%

Funcionario

26%

Consumidor

82%
44% Funciondrio

Consumidor

90%
Funcionario 76%

90%
Funcionario 84%
Funcionario Funcionério

95% 80%

Empresa

86% 82%

Empresa

Empresa

91%

Empresa

95%

Empresa

76%

Empresa

91%

Empresa

AMERICA
APJ LATAM DO NORTE EMEA FINANCAS TECNOLOGIA VAREJO MANUFATURA
Em relagéo a empresas e funcionarios, o atraso Como se pode esperar, empresas do setor financeiro
da América Latina em relagéo a confianga digital é tém maior probabilidade de dizer que a confianca
muito importante. Em relagdo aos consumidores, as digital € extremamente importante.

regides APJ e EMEA ficam para trés. E uma surpresa
que 26% dos consumidores da EMEA afirmem que

a confianga digital é extremamente importante,
considerando as rigidas leis de protecao de dados da
UE promulgadas em 2018.
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CONFIANGA DIGITAL COMO EXTREMAMENTE
IMPORTANTE POR GENERO (CONSUMIDORES)

CONFIANGA DIGITAL COMO EXTREMAMENTE
IMPORTANTE POR AFILIAGAO POLITICA
(CONSUMIDORES)

40%

MASCULINO FEMININO

A confianca digital importa mais para consumidores
do sexo masculino.

CONFIANCA DIGITAL COMO EXTREMAMENTE
IMPORTANTE POR RENDA (CONSUMIDORES)

58%

ABAIXO DA MEDIA MEDIA

ACIMA DA MEDIA

Além disso, a confianca digital importa muito mais
para consumidores com renda acima da média.

LIBERAIS MODERADOS CONSERVADORES

Finalmente liberais e conservadores podem
concordar! Ambos tém maior probabilidade de dizer
que a confianca digital € extremamente importante.

CONFIANCA DIGITAL COMO EXTREMAMENTE
IMPORTANTE POR GERAGCAO (CONSUMIDORES)

- B GERAGAO
GERAGAOZ ~ MILLENNIALS GERAGAOX  BOOMERS SILENCIOSA

E interessante observar que as duas geragdes mais
novas (e as Unicas que sdo nativas digitais) tém

a menor e a maior probabilidade de afirmar que a
confianga digital € extremamente importante.
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0 QUE CAUSA O INTERESSE
NA CONFIANCA DIGITAL?

Existe um interesse universal na confiancga digital.
Mas qual € o motivo? O que estimula esse interesse?
Encontramos diversos fatores.

Crescente importancia dos dados. Segundo os
entrevistados, esse € o principal motivo. Por qué?
Porque os dados crescem a uma taxa composta de
23%?”. Explicando de outra forma, foram necessarios
70 anos para que o0 mundo acumulasse 97 zettabytes
de dados no fim de 2021. Até 2025, apenas quatro
anos depois, esse numero praticamente dobrara (174
ZB). Isso representa mais de 20.000 gigabytes para
cada pessoa do mundo até 2025!

No entanto, ndo se trata apenas do volume dos
dados; seu grau de importancia também conta.

Os dados contém milhares de informagdes de
identificagéo pessoal (PIl), como o que compramos,
0S sites que visitamos, Nnossos prontuarios medicos,
redes sociais, fotos e muito mais.

Maior superficie de ameacas. A empresa
transformou as relativamente estaticas redes de
dados de data centers, escritorios e sites remotos
em redes hibridas muito mais complexas. Essas
novas redes conectam data centers, escritorios e
sites remotos, a0 mesmo tempo em que adicionam
milhares de locais de trabalho remoto, nuvens,
dispositivos digitais, redes de borda e dispositivos
loT.

Nessa nova rede sem limites definidos, existe uma
escala muito maior de pontos de ataque.

Expectativas dos clientes. Como vimos na ultima
secao, 100% das empresas e 68% dos consumidores
avaliam a confianga digital como importante. Caso
percam a confianga em um fornecedor, é provavel
que mudem para a concorréncia. A confianca

digital passou a ser um ativo que garante a propria
existéncia.

“Crescimento imenso previsto para big data - IDC
SFBI Internet Crime Complaint Center (IC3)

Aumento do nimero de pessoas mal-intencionadas.
O numero de pessoas mal-intencionadas cresce a
cada ano. Elas incluem:

+ Hackers "black hat"

+  Cibercriminosos

+  Ciberterroristas

+  Hacktivistas

+ Ameagas internas

+  Hackers de estado-nagao

«  Trolls e cagadores de emogoes

A prova do aumento do numero de pessoas mal-
intencionadas pode ser vista no nimero recorde de
reclamacoes que o IC3 recebeu em 2021: 847.376

reclamacoes registradas, um aumento de 7% em
relacdo a 2020°.

0O
(lENE
() (e}
Slec
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0 QUEESTAEM
JOG0?

O que as empresas protegem?
100% dos entrevistados
empresariais citam a fidelidade
do cliente como um fator
importante. Isso faz sentido
qguando se considera a
possibilidade de que os clientes
mudem para a concorréncia caso
percam a confianga em uma
empresa.

Os entrevistados listaram os
seguintes tipos de ataques como
0s mais temidos (na ordem):

Os funcionarios de empresas
tém uma preocupacao diferente
suas informacdes pessoais.

PARA O CJ
EMPRESAS--- ( 96% > Ameacas de loT < 73% ﬁ;asljj;:nisnctidela
[ — ] ‘ 84% ’ Ransomware ‘ % Spyware
(83% ’ opos < 69% ' g;zgl;izg:socwal
OF HOE
99% Seguranca de e-mail
100% Seguranca de dados
PARA
FUNCIONARIOS... "N
PR § 99% Informagoes Pll dos

98%

Phishing

74%

Ameagas internas

99%

93%

84%

CCOOOOO

funcionarios

Seguranca de dispositivos

Propriedade intelectual

Acesso a aplicativos
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E, finalmente, os consumidores tém uma grande
variedade de preocupacoes:

OS CONSUMIDORES TEMEM ESTES ATAQUES...

Roubo de contas

83% bancarias/cartao 83% Violag&o de dados

de crédito [DEERENS
82% Perder dinheiro 82% Apropriagdo de contas
80% Danos ao crédito por 74% Exposigao publica

roubo de identidade de dados pessoais

Empresas que
74% Stalkers cibernéticos 72% coletam dados
pessoais

Exposigéo de
72% Uso de dados pessoais 66% dados pessoais
pelo governo ao empregador

ofelalale,
ololojelo

Queriamos saber se as empresas concordam

com os consumidores sobre ajudar a proteger o
que mais importa para eles (senhas, informacdes
de identificagdo pessoal - P, etc.). Praticamente
todos os ataques que comprometem os dados dos
consumidores comecam com ataques por e-mail*.
Apesar de tudo o que as empresas fazem para
proteger os consumidores, elas classificaram a
protecdo contra ataques por phishing em penultimo
lugar quando se trata de seu proprio desempenho.
Além disso, classificaram o phishing como o tipo de
ataque que mais as preocupa.

Assim, embora as empresas se concentrem no que

mais importa para os consumidores, elas estao longe

de atingir o nivel de seguranca que os consumidores
gostariam de ver.

4Por que sua empresa precisa de seguranca de e-mail aprimorada
- Guardian Digital

OS CONSUMIDORES QUEREM PROTEGER...

SERES Informagoes Pl

Dinheiro Mensagens privadas

Fotos privadas

Histdrico na Internet

Historico de
compras
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COMO AS EMPRESAS OTIMIZAM A

CONFIANCA DIGITAL?

As empresas estdo envolvidas com a confianga

digital. A organizagao tipica comegou a desenvolver a
confianga digital ha dois ou trés anos e concluiu pelo

menos 75% da jornada até agora. A jornada estara
completa no proximo ano ou dois.

A confianca digital tem muitas facetas. Investigamos
onde as empresas mais avangaram.

7

\

Autenticagdo segura da ID
em redes

Integridade de objetos em
redes (documentos, cédigo
de aplicativos, etc.)

Dados em movimento
permanecem criptografados

50%

50%

75%

Seguir padrées do
setor relevantes

Esforgos de
conformidade
e operagoes

Esforgos de
gerenciamento
de confianga

Esforgos de confianga
conectada

%

%
AREAS DE
PROGRESSO
ESPECIFICAS...

%

%

90%

Quase metade esta
75-100% concluida

A empresa tipica comegou ha 2-3 anos

Metas de confianga digital: As empresas afirmaram
claramente que a principal meta da confianca digital
¢ a fidelidade do cliente. 100% avaliaram essa meta

como a mais importante. No entanto, existem outras

metas.

QUAIS SAO AS
METAS DE

CONFIANCA DIGITAL
DAS EMPRESAS...

A empresa tipica terminard em 1-2 anos

Fidelidade do cliente

Menos questdes de
seguranga

Atender a requisitos
regulatdrios

Menor conformidade e
custos legais dos eventos

Aprimorar nossa
marca
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Desafios da confianga digital: As empresas estdo
bastante avancadas na jornada da confianca

digital, mas isso nao é facil. O principal desafio
citado pela Tl foi o gerenciamento dos certificados
digitais, classificado como importante por 100%
das empresas. A conformidade regulatéria e o
tratamento de um imenso escopo de protegédo ocupa
um segundo lugar bastante préximo, com 99%.
Completando esses desafios estdo a complexidade
(a protecédo de uma rede dinamica e complexa com
varios fornecedores) e a auséncia de especializagdo
da equipe.

Praticas de confianca digital: Uma grande variedade
de iniciativas pode afetar a confianga digital de uma
empresa. A maioria das empresas esta pelo menos
um pouco envolvida nessas iniciativas, mas é util

ver quais iniciativas as empresas ja implementaram
completamente.

Gerenciar o ciclo de
vida dos certificados

Conformidade
regulatéria

DESAFIOS

0 escopo gigantesco da

protegao EMPRESARIAIS...

Complexidade

Falta de experiéncia
da equipe

Em primeiro lugar esta a seguranga de operagoes e
identidade de dispositivos, totalmente implementada
por 74% das empresas. Em seguida estdo as politicas
de confianca zero (Zero Trust),mas elas s6 foram
totalmente implementadas por 58% das empresas.

A Unica outra iniciativa implementada por mais da
metade das empresas (55%) € o gerenciamento do
ciclo de vida dos certificados. Finalizando a lista
estao:

Q22: Qual é seu envolvimento com as seguintes praticas de confianca digital?

Ja implementada

Seguranca de operagdes e identidade
de dispositivos

Politica Zero Trust

Gerenciamento do ciclo de vida dos
certificados

Automacéo de PKI

DevSecOps

Participagdo em consorcios do setor
gue implementam PK]|

HTTPS Everywhere

Iniciativas regulatdrias (por exemplo,
NIST, eIDAS, HIPAA, Know your customer etc.)

100%
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QUAIS 0S RESULTADOS DAS

EMPRESAS QUANTO A METRICAS
DE CONFIANCA DIGITAL?

Em relagéo a um vasto conjunto de metas de l/
confianga digital, o desempenho das empresas ' ‘
€ bastante satisfatorio. Por exemplo, considere a N L

confianga do cliente, a meta principal das empresas.
98% tém 6timo desempenho nessa meta, e 61%
tém desempenho muito bom. O desempenho das

empresas também é o6timo quando se trata de
evitar violagdes (95%, dos quais 51% tém excelente
desempenho) e ataques baseados em identidade
(94%, com 50% delas apresentando excelente
desempenho).

Na verdade, para oito das dez métricas estudadas,
pelo menos sete de oito empresas afirmaram

que estavam se saindo bem. O desempenho
menos satisfatério relaciona-se ao combate ao
phishing ou outros ataques baseados em e-mail

e no desempenho e disponibilidade de sites de
e-commerce (76% e 60%, respectivamente).

Q23: Como vocé avalia seu desempenho em cada uma das seguintes métricas de confianca digital?
Um pouco/extremamente bem

Confianga dos clientes

Impedir ataques baseados em identi-
dade

Impedir violagoes

Gerenciar superficies de ataque

Identificar e tratar vulnerabilidades

Agilidade na resposta a mudangas
de conformidade ou algoritmos

Impedir ransomware

Impedir falhas causadas pela expiragao
de certificados ou erro humano

Impedir phishing ou outros ataques
baseados em e-mail

Desempenho e disponibilidade
de sites de e-commerce

0 100%
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Os clientes estao
vendo melhorias

Todas as empresas (100%) relatam que a
confianga digital € importante para seus clientes,
com 91% afirmando que seus clientes classificam
a confianga digital como extremamente
importante.

Por isso, € essencial compreender como 0s
clientes percebem a confianga digital. Da
perspectiva das empresas, essa € uma boa
noticia, com 99% das empresas afirmando que
os clientes confiam mais em suas praticas hoje
do que no passado. Quase trés quartos (73%)
afirmam que a confianca é significativamente
maior.

‘01% dos clientes
classificam a

confianga digital
como extremamente
importante.”

O que as empresas pensam a respeito? Elas
compartilham desse otimismo? Na verdade, os
numeros sao quase idénticos. Quando solicitadas
a avaliar a confianca nas empresas com as quais
interagem, 98% afirmam que ela é maior hoje, e
76% afirmam que é muito maior.

Mas isso se relaciona a interagdes B2B. E o
cenario B2C? Os numeros nao sao tao otimistas.
Menos da metade afirma que sua confianga
digital nas organizacdes com que lidam € maior
hoje, e 54% afirmam que existe espago para
melhorias.

—
00091.2
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Resultados da América do Norte

A América do Norte (Estados Unidos e Canadd)
lidera 0 mundo quando se trata de classificar

a confianga digital como extremamente
importante. Isso é verdade para empresas,
funcionarios e consumidores.

Os consumidores da América do Norte sao o0s
mais preocupados com ameacas cibernéticas
(como acesso indevido a contas bancarias ou
cartdes de crédito e roubo de dinheiro) do que os
consumidores de qualquer outro lugar do mundo,
a excecdo do Pacifico Asidtico (APAC). (91%

dos consumidores da APAC preocupam-se com
essas ameagas, contra 85% dos consumidores

Resultados da APAC

De forma global, a regido APAC vé a confianca
digital como extremamente importante. Ela da
mais importancia a confianga digital do que
qualquer outra regiao, exceto a América do Norte.

Em parte, isso ocorre porque os consumidores da
APAC sao 0s mais preocupados com ameagas
cibernéticas (como acesso indevido a contas
bancarias ou cartdes de crédito e roubo de
dinheiro) do que os consumidores de qualquer
outro lugar do mundo. (91% dos consumidores da
APAC preocupam-se com essas ameagas, contra

Resultados da LATAM

A América Latina esta atras do resto do mundo
quando se trata de ver a confianca digital como
extremamente importante.

Isso ocorre em parte porque os consumidores
da América Latina estdo menos preocupados
com ameagas cibernéticas (como acesso
indevido a contas bancarias ou cartdes de
crédito e roubo de dinheiro) do que a maioria dos
consumidores. (Apenas 78% dos consumidores
da LATAM preocupam-se com essas ameagcas,
contra 91% dos consumidores da APAC, 85% dos

da América do Norte e 77% e 78% de EMEA e
LATAM, respectivamente.)

Tudo isso mostra a alta pontuagao que os
consumidores concedem as empresas da
Ameérica do Norte. Em relagéo ao sucesso

da confianga digital, 31% dos consumidores

da América do Norte afirmam que tém
significativamente mais confianga nas empresas
com as quais fazem negécios. Os consumidores
da APAC estdo no meio do caminho, com 19%.
Isso se compara a 24% para consumidores

da América Latina, e apenas 19% e 15% para
consumidores da APAC e EMEA, respectivamente.

85% dos consumidores da América do Norte e
77% e 78% de EMEA e LATAM, respectivamente.)

Em relacao ao sucesso da confianca digital,

os consumidores da APAC estao no meio

do caminho, com 19% afirmando que tém
significativamente mais confianca nas empresas
com as quais fazem negocios. Os consumidores
da Ameérica do Norte e da América Latina relatam
31% e 24%, respectivamente, enquanto 0s
consumidores da EMEA relatam apenas 15%.

consumidores da América do Norte e 77% dos
consumidores da EMEA.)

Em relagao a confianga digital, os consumidores
da LATAM relatam sucesso relativamente

alto, com 24% dos consumidores da LATAM
afirmando que tém significativamente mais
confianga nas empresas com as quais fazem
negocios. Em comparacao, os consumidores

da América do Norte relatam 31%, enquanto os
consumidores da APAC e da EMEA relatam 19% e
15%, respectivamente.

Relatério da Pesquisa de confianga digital de 2022



Resultados da EMEA

Para uma regiao com uma da leis de protegao

de dados (LGPD) mais rigidas, os consumidores
da EMEA tém uma atitude surpreendentemente
indiferente quando se trata de confiancga digital.
De forma geral, a EMEA esta em terceiro lugar na
avaliagao da importancia da confianga digital. No
entanto, uma investigagao dos dados mostra que
as empresas da EMEA tém um grande interesse,
e os funcionarios tém um interesse médio na
confianga digital. E no nivel do consumidor

gue vemos que os numeros relacionados a
importancia da confianga digital € quase metade
dos numeros da América do Norte.

Isso esta ligado a preocupagdo com ameacgas
cibernéticas. Os consumidores da EMEA tém o
nivel mais baixo de preocupacdao com ameacas
cibernéticas, como acesso indevido a contas
bancarias e cartdes de crédito ou roubo de
dinheiro. Apenas 77% dos consumidores da
EMEA preocupam-se com essas ameacas, em
comparacao a 78% dos consumidores da LATAM,
85% dos consumidores da América do Norte e
91% dos consumidores da APAC.

Isso se relaciona com a porcentagem
relativamente baixa de consumidores da EMEA
que dizem que sua confianga nas empresas com
as quais fazem negdcios aumentou nos Ultimos
anos (apenas 15%!). Isso estd atras da APAC
(19%), LATAM (24%) e América do Norte (31%).

CONFIANGCA DIGITAL COMO EXTREMAMENTE
IMPORTANTE POR REGIAO

37%
Consumidor
44%

Consumidor

90%

Funcionario 76%

Funcionario

91%

Empresa

76%

Empresa

APAC LATAM

47%
Consumidor
26%

Consumidor

90%
Funcionério 84%

Funcionario

95%

Empresa

91%

Empresa

NAM EMEA
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LICOES DOS CONHECEDORES
DA CONFIANCA DIGITAL

Como vimos na ultima segdo, as empresas parecem
estar indo bastante bem em seus esforcos de
confianga digital. Queriamos saber se essa é uma
verdade universal ou se algumas empresas se saifam
consideravelmente melhor ou pior do que a média.

Para investigar o assunto, pontuamos as respostas
das seguintes perguntas sobre métricas:

Guia de pontuagao

Extremamente mal -2
Um pouco mal -1
Nem bem nem mal 0
Um pouco bem +1
Extremamente bem +2

Em seguida, adicionamos trés pontuagoes
individuais para criar uma pontuacao total para cada
entrevistado. Dividimos os entrevistados em trés
niveis:

Niveis de confianca digital das empresas
Nivel superior (pontuagdes no tergo superior de
todos os entrevistados)
Nivel médio (tergo médio)
Nivel inferior (tergo inferior)
Esses niveis mostram diferencas drasticas entre as

melhores empresas (o nivel superior) e as piores (o
nivel inferior).

“Crescimento imenso previsto para big data - IDC
SFBI Internet Crime Complaint Center (IC3)

Quanto melhor?

E evidente que o nivel superior tem melhor
desempenho com as métricas de confianga digital,
ja que € assim que dividimos os entrevistados em
niveis. No entanto, € interessante observar o quanto
o nivel superior tem melhor desempenho do que

o inferior. Por exemplo, trés vezes mais empresas
de nivel superior relatam um bom desempenho

e disponibilidade de sites de e-commerce, € 2,9
vezes mais empresas afirmam que se saem bem
ao impedir ataques de phishing ou outros ataques
baseados em e-mail. O nivel superior vai de 10%
melhor a 300% melhor em cada métrica:

1,7x

OS CLIENTES DE ORGANIZAGOES

DO NIVEL SUPERIOR TEM
SIGNIFICATIVAMENTE MAIS
PROBABILIDADE DE CONFIAR NELAS D
QUE OS CLIENTES DO NIVEL INFERIOR
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AS MELHORES EMPRESAS ESTAO SE SAINDO MUITO MELHOR COM

A CONFIANGCA DIGITAL

Desempenho e disponibilidade
de sites de e-commerce

Impedir phishing ou outros
ataques baseados em e-mail

Impedir ransomware

Identificar e tratar
vulnerabilidades

Impedir falhas por expiragéo de
certificados ou erro humano

Agilidade por mudancgas de
conformidade ou algoritmos

Impedir violagbes

Gerenciar superficies de ataque

Impedir ataques baseados em
identidade

Confianga do cliente

Por que o nivel superior se sai tao melhor?

Existe uma variedade de diferengas marcantes entre

o nivel superior e o nivel inferior que justifica as

maiores diferencas entre os resultados de confianga

digital:

Atitudes: O nivel superior tem quatro vezes e

meia mais probabilidade de acreditar que a perda

da confianca do cliente levara a perda desse
cliente. Ele também tem mais probabilidade
de acreditar que a confianca digital afeta sua
marca, vendas e margem. Além disso, tem 5,6

vezes mais probabilidade de afirmar que mudaria

de parceiro caso perdesse a confianga nesse
parceiro.

B o
B

1,2x

1,2x

1,2x

1,1x

1,1x

1,1x

1,1x

O primeiro passo: O nivel superior esta mais além
em sua jornada da confianca digital e completara
essa jornada muito antes do nivel inferior.

Mais preocupacdo com ameagas cibernéticas: O
nivel superior leva as ameagas cibernéticas muito
mais a sério. O nivel superior tem 1,5 a 2,3 mais
probabilidade de se preocupar com ameacgas
cibernéticas.

Mais engajamento com protecdes cibernéticas
comuns: O nivel superior tem até trés vezes mais
probabilidade de se engajar em protecdes de
seguranga cibernética.
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MAIS PROBABILIDADE DE QUE O
NIVEL SUPERIOR SE ENGAJE EM:

O NIVEL SUPERIOR ESTA MAIS

PREOCUPADO COM ALGUMAS AMEAGCAS

CIBERNETICAS IMPORTANTES:

Participagédo na implementagao da PKI

3,0x

Politica Zero Trust

Automagao de PKI

HTTPS Everywhere

Gerenciamento do ciclo de vida
dos certificados

Seguranga de operagdes e
identidade de dispositivos

Onde a confianca
digital deve residir?

Decidir onde posicionar a confianga digital em
uma organizagao empresarial € importante.
Existe uma clara divergéncia de opinido entre as
empresas do nivel superior e do nivel inferior.

Em sua esmagadora maioria, o nivel superior
afirma que o CIO deve administrar a confianca
digital na organizacéo de Tl, enquanto o nivel
inferior acredita que isso deve ficar a cargo das
operacdes de seguranca.

Ataques de engenharia social

Spyware

Ataques de cadeia de suprimento

Apropriagdo de conta

Ransomware

Isso ndo significa desconsiderar as operagoes

de segurancga ou sua fungao, que séo vitais para
uma organizagao. Essa conclusdo confirma a
visibilidade para o ClO da presenca mais ampla da
tecnologia em uma organizagao e da importancia
da confianga digital para o sucesso de uma
organizagao orientada por tecnologia. Esse
resultado reflete a abordagem estratégica das
empresas do nivel superior a confianga digital.
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VISAO DA DIGICERT

A DigiCert, o maior fornecedor global de confiancga digital, esta envolvida na confianga digital desde o inicio,
permitindo que individuos e empresas interajam online sabendo que sua presencga no mundo digital esta
protegida. Nossa recomendacao para as empresas que desejam replicar o sucesso demonstrado pelos
“Conhecedores da confianga digital” do nivel superior é considerar seguir estes cinco procedimentos:

Torne a confianca digital um imperativo
estratégico. Esse foi um dos principais
diferenciadores para as empresas do
nivel superior, que reconheceram que

a confianga digital afeta resultados
importantes, como marca, fidelidade do
cliente, receita e margens.

Estabeleca um departamento de
confianga digital na fungéo de tecnologia
de sua organizagao, com um lider
explicito que tenha poder de decisao.

Reconheca que a conscientizagao sobre
a confianga digital estd aumentando
entre seus usuarios, incluindo
consumidores, e que seu sucesso

nos negocios e sua reputacao estao
vinculados diretamente a sua capacidade
de garantir a confianga digital de forma
mais avancada.

SRecomendagdes para reduzir custos — Bain & Company

Contrate ajuda especializada em sua
busca pela confianca digital. Um dos
desafios da confianca digital citados
pelas empresas € a auséncia de
especializacdo da equipe. Certifique-
se de que seus parceiros tenham

um portfélio abrangente, com os
componentes essenciais da confianca
digital, e que possam fornecer solugdes
para o gerenciamento da confianca
unificada para toda a sua organizacao.

Lembre-se: seus clientes se importam

EB] com a confiancga digital. Defina canais de
comunicagéao de confianga digital claros
com os clientes, explicando ndo so6 seu
compromisso com a confianga digital
mas também seu progresso.

Essa atitude esta alinhada com um conhecido estudo
da Bain & Company?®, que concluiu que aumentar

a taxa de retengao de clientes em 5% aumenta os
lucros em 25% a 95%. Considerando a probabilidade
de que os clientes deixem uma empresa caso
percam a confianca nela, maximizar a confianca
digital deve ser uma atividade obrigatdria.
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