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Lista de comprobacidon para
transformar el cumplimiento
normativo: cinco jugadas
clave para lograr la
excelencia en seguridad

a largo plazo

A medida que las normativas en materia de ciberseguridad
redefinen el riesgo empresarial, los lideres deben aprender a
convertir las crecientes obligaciones en materia de seguridad en
una ventaja comercial. Siga los cinco pasos de esta hoja de ruta
para alcanzar la excelencia en términos de cumplimiento.

on la apariciéon de normativas en mate-
e ria de ciberseguridad que estdn trans-

formando el panorama empresarial
global y el auge de los nuevos marcos de cum-
plimiento, las empresas estdn sometidas a una
presion sin precedentes que las estd obligando a
transformar su estrategia de seguridad y pasar
de la defensa reactiva a la ventaja estratégica.

Los lideres se enfrentan a un reto complejo:
ante unos ciberataques cada vez mds sofistica-
dos, el cumplimiento normativo ha dejado de
ser una tarea administrativa y se ha conver-
tido en un factor diferenciador critico para el
negocio. La pregunta ya no es si las empresas
deben actuar o no, sino la rapidez con la que son
capaces de adaptarse.

Ademds de evitar infracciones e interrup-
ciones en los sistemas, las empresas que gestio-
nan su seguridad digital de manera proactiva
establecen operaciones resilientes que pueden
adaptarse rdpidamente a las nuevas normativas
como el Reglamento DORA. Ante el aumento
de las amenazas digitales, garantizar un cum-
plimiento normativo sélido ha pasado a ser un
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elemento indispensable de unas buenas prdcti-
cas empresariales.

Ademads, se avecinan cambios en los requisitos
de cumplimiento normativo. EI Reglamento de
Resiliencia Operativa Digital (DORA) comenzé
a aplicarse en su totalidad el 17 de enero de 2025
y estd transformando el sector de los servicios
financieros de la UE y sus proveedores de TIC.

Al mismo tiempo, se espera que el proyecto
de ley de resiliencia y seguridad cibernéticas
(CS&R) del Reino Unido se presente en el par-
lamento este afio (2025), por lo que la postura
del Reino Unido estaria alineada con la Direc-
tiva NIS2 de 2022 de la UE. Ambas iniciativas
establecen claramente qué responsabilidades
tienen los directivos a la hora de supervisar la
gestion de los riesgos de ciberseguridad.

En palabras de Patrick Beckman Lapré,
director y especialista en confianza digital de
DigiCert: «Para lograr la excelencia en seguri-
dad, es fundamental que la empresa sea lo mds
resiliente posible. Partiendo de la base de que es
imposible controlarlo todo, podemos preparar-
nos para saber como minimizar las consecuen-
cias que puede tener un ciberataque tanto para
los clientes como para la empresa».

Los lideres globales de gestion de riesgos y
seguridad necesitan un enfoque estructurado
para abordar un panorama de seguridad que
no deja de cambiar. Sin embargo, para conver-
tir los requisitos complejos y duplicados de las
diferentes reglas en estrategias utiles, es nece-
sario establecer una hoja de ruta clara y trans-
formar el modelo de negocio digital.

Estos son los cinco pasos bdsicos que
cualquier lider debe seguir para que los
requisitos regulatorios dejen de ser una cargay
se conviertan en una ventaja competitiva y, al
mismo tiempo, preparar las operaciones para
futuras auditorias.

Entienda su inventario de
O activos digitales
Saber qué activos digitales forman parte del
entorno es fundamental para garantizar una
ciberseguridad eficaz. Si desean recopilar
todas las piezas del rompecabezasy crear una
radiografia detallada de su entorno, los lideres
pueden recurrir a la deteccién de activos
automatizada, la supervision continua y fun-
ciones que les permitan obtener una visibili-
dad clara de las conexiones de terceros.

«Los activos pueden incluir PC, servidores,
aplicaciones, certificados digitales, reglas de
cortafuegos, empleados o servicios externos.

A medida que las ciberamenazas y los requisitos regulatorios
evolucionan, las empresas deben adoptar estrategias sélidas
para defenderse con eficacia

Porcentaje de lideres a los que les preocupa la ciberseguridad

No confian en la integridad de sus soluciones tecnoldgicas

Sufrieron alrededor de 10 brechas de ciberseguridad en el dltimo afo

Deloitte 2024

Si no se cuenta con un inventario completo
de los activos, nunca se sabrd con certeza si
los controles de ciberseguridad estdn prote-
giendo todo lo que deberfan», explica Simon
Lawrence, director y cofundador de i-con-
fidential, una consultora de ciberseguridad
y riesgo.

«Por ejemplo, si un servidor no estd regis-
trado en la base de datos de gestién de la con-
figuraciéon (CMDB), el escdner de vulnerabili-
dades no sabrd de su existencia, por lo que es
posible que algunas vulnerabilidades criticas
pasen desapercibidas», afiade Lawrence.

Al elaborar el esquema del ecosistema de
TIC, es necesario agrupar los activos y rela-
cionarlos con los sistemas de la informacion
que los utilizan, ya que esto permite esta-
blecer un orden de prioridad en funcién de su
criticidad para el negocio. Esta priorizacion
tiene en cuenta el impacto empresarial que
podria tener un ataque a un sistema de la
informacién, un escenario que pone en peli-
gro tanto la reputacién empresarial como
la personal.

«Contar con una vista que indique el nivel
de criticidad es fundamental, ya que es una
forma de evitar que las empresas no invier-
tan lo suficiente en los sistemas mads criticos
e inviertan demasiado en sistemas de menor
riesgo, lo que dejaria los sistemas criticos
expuestos a riesgos cibernéticos significa-
tivos», destaca Lawrence.

Y anade: «Esto también puede mermar la
eficacia de la seguridad operativa. Por ejem-
plo, si una empresa estd siendo atacada, los
encargados de la respuesta a incidentes no
dispondrdn de la informacién que necesitan
para centrarse en los sistemas m4s criticos».
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Perfeccione la arquitectura del
O control del acceso y los permisos
La arquitectura del control del acceso requiere
establecer permisos detallados para definir con
precisién los recursos a los que pueden acceder

Los lideres deben contar con sistemas de seguridad resilientes
que estén preparados para superar con facilidad cualquier
auditoria de cumplimiento

Porcentaje de lideres que afirman tener un equipo directivo que se
muestra proactivo a la hora de tomar medidas de ciberseguridad

los usuarios, asi como las acciones que pueden
realizar. Para abordar esta tarea, puede recurrir
a la gestion del acceso basado en roles (RBAM),
con la que los permisos se asignan a roles espe-
cificos, en lugar de a usuarios individuales, lo
que simplifica la administraciéon y reduce los
riesgos de seguridad.

Un control del acceso eficaz se basa en una
verificacion rigurosa de la identidad. Para ello,
verificacion rigurosa de la identidad. Para ello,
los lideres pueden utilizar certificados digitales

Deloitte 2024

Se retinen con frecuencia para

debatir sobre medidas de
ciberseguridad

47%

Llevan a cabo pruebas de
preparacién y simulaciones de
soluciones de seguridad

para los usuarios, los dispositivos y las cargas
de trabajo. Estos certificados sirven de creden-
ciales de confianza para autenticar las identi-
dades en toda la infraestructura empresarial.

Cuando una empresa implementa la verifi-
cacion de la identidad basada en certificados,
el seguimiento automatizado del ciclo de vida
de los certificados se convierte en una herra-
mienta crucial para gestionar estas identidades
digitales desde la emision del certificado hasta
su renovacién y revocacion. Gracias a la auto-
matizacion, podrd asegurarse de que los cer-
tificados no caducan de forma imprevista y de
que se revocan inmediatamente cuando ya no
son necesarios.

El sistema mantiene registros de auditoria
detallados de todas las interacciones del sis-
tema, con el objetivo de ofrecer visibilidad
sobre quién accede a qué recursos y cudndo
lo hace. Esta informacion es fundamental
para supervisar la seguridad y cumplir los
requisitos normativos.

La arquitectura debe ser compatible con
las actualizaciones dindmicas para poder
responder a los cambios empresariales sin
poner en riesgo la integridad de la seguridad.
Para ello, es necesario contar con flujos de

66

Si no se cuenta con un inventario completo
de los activos, nunca se sabrd con certeza
si los controles de ciberseguridad estdan
protegiendo todo lo que deberian.

trabajo automatizados para las solicitudes de
acceso, las aprobaciones y las revocaciones, lo
que garantiza que todas las actualizaciones se
realicen a tiempo y, al mismo tiempo, evita el
acceso no autorizado.

Las actualizaciones continuas y una defi-
nicién clara de las responsabilidades del equipo
son clave para lograr un buen control del acceso.
Sin un proceso eficaz que automatice las tareas
y contemple el factor humano, el control del
acceso puede convertirse en un riesgo empre-
sarial, en lugar de en un activo para mejorar
la seguridad.

La gestion del control del acceso no es una
medida puntual, sino un proceso que debe
supervisarse y controlarse de forma continua
teniendo en cuenta diversos factores, por ejem-
plo, las nuevas contrataciones o los empleados
que abandonan la empresa y que podrian lle-
varse datos con ellos.

Establezca y desarrolle marcos de
O incidentes precisos
La respuesta a incidentes de ciberseguridad
concierne tanto al equipo directivo como a los
encargados de las operaciones de seguridad, y
ambos desempefian una funcién esencial en
ella. «La eficiencia y eficacia de la respuesta ini-
cial determinan la gravedad de las consecuen-
cias operativas, reputacionales o financieras
que pueda tener un ataque», apunta Katherine
Kearns, responsable de Servicios Proactivos
parala region EMEA de la consultora S-RM.
Mitigar estos retos exige dominar desde el
principio la colaboracién entre los responsables
de la toma de decisiones estratégicas y los técni-
cos de respuesta.
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Kearns opina que realizar ejercicios de
respuesta de forma periddica ofrece una
oportunidad para poner en prdctica com-
petencias criticas y ver como funcionan las
responsabilidades en un entorno de pruebas
seguro. Después, los equipos pueden tener en
cuenta todo lo aprendido en el ejercicio para
mejorar sus planes de respuesta a incidentes
de ciberseguridad.

«Un ejercicio de respuesta eficaz pone a
prueba capacidades clave como la continui-
dad empresarial, la gestion de los recursos, la
recuperacion de los sistemas, la gestion de las
amenazas, las comunicaciones y el cumplim-
iento normativo», afiade Kearns.

Implemente controles de
04 cumplimiento automatizados
Al sustituir la supervision manual por la
garantia que brinda la automatizacién, los
lideres tienen la certeza de que estdn prepara-
dos para superar cualquier auditoria, ademds
de poder demostrar a sus socios que su empresa
gestiona el riesgo de manera eficaz en
todo momento.

Aun mds importante es medir la eficacia de
los controles de ciberseguridad para poder
corregir cualquier carencia o punto débil en
tiempo real y garantizar la seguridad y la con-
formidad de las operaciones empresariales de
manera continuada.

Aunque, por lo general, las empresas imple-
mentan tecnologias de seguridad, no suelen
invertir mucho tiempo en realizar controles
para comprobar que dichas tecnologias sigan
siendo eficaces, lo que abre la puerta a que los
ciberataques burlen las defensas de la empresa.

«Los controles suelen medirse mediante
pruebas. Normalmente, estas actividades
toman una muestra de los activos para deter-
minar si se estdn aplicando los controles perti-
nentes. Por lo general, las pruebas se hacen una
o dos veces al afio y, aunque este enfoque puede
ofrecer informacion sobre la eficacia y la confor-
midad del control, también tiene limitaciones>,
opina Lawrence.

Y afiade: «Por ejemplo, estas pruebas no
analizan todos los activos, por lo que, si exis-
tiese alguna carencia relacionada con el con-
trol en los activos que no se han incluido en
la muestra, esta no se detectaria. Las pruebas
de control también deben hacerse con cierta
frecuencia, ya que, de lo contrario, las empre-
sas quedan expuestas a las vulnerabilidades
de seguridad hasta que se ejecuta la siguiente

prueba, lo que puede ser hasta un afno después.
Por dltimo, las pruebas de control son carasy se
hacen de forma manual, por lo que las empre-
sas medianas y de mayor tamafo deberdn
tener equipos que se dediquen en exclusiva
a esta tarea si quieren tener una cobertura de
pruebas adecuada».

Para solucionar estos retos, las empresas
pueden recurrir a la supervision continua de
controles (CCM). Con la CCM, pueden hacer
pruebas de control para detectar puntos débiles
en todos los activos del entorno de forma auto-
matizada, ademds de elegir si quieren realizar
los controles semanal o diariamente.

Adapte su estrategia de
O 5 ciberseguridad a los requisitos
a nivel global
Las empresas que operan a nivel global deben
atender a multiples requisitos de cibersegu-
ridad en distintas jurisdicciones que, por si
fuera poco, no dejan de evolucionar. Para ello,
es necesario que entiendan las particularidades
de cada region en lo que respecta a la elabo-
racion de informes y las obligaciones complejas
que establecen las normativas.

Implementar marcos escalables, como la
norma ISO 27001 o el CSF del NIST, puede
ayudarle a optimizar los procesos de cumpli-
miento normativo en las distintas jurisdic-
ciones de manera significativa.

También es muy importante que cree puestos
dedicados a hacer un seguimiento de los cam-
bios normativos y las amenazas emergentes
mediante evaluaciones continuas.

Los equipos regionales suelen enfrentarse a
desafios parecidos, por lo que la coordinacién
entre departamentos es fundamental para evi-
tar tener procesos de cumplimiento normativo
fragmentados o duplicados. @




°—®7 EXITO PROBADO: POR QUE LOS LIDERES DEBEN DOMINAR EL CUMPLIMIENTO DIGITAL

o

DORA:

und nuevdad

oportunidad
para aprovechar
el potencial

de las

soluciones

de seguridad

Los procesos de cumplimiento normativo
manuales dejan vulnerables a las empresas, por

lo que sus lideres

deben priorizar la adopcion

de soluciones de seguridad automatizadas.

Publicidad comercial
en asociacion con

digicert

pesar del aumento de los riesgos en los

entornos digitales, muchas empresas

siguen utilizando procesos de cumplim-
iento normativo manuales en lugar de apostar por
sistemas de seguridad automatizados, lo que las
deja vulnerables a errores que les pueden salir
muy caros, al agotamiento de los recursos y a
posibles incumplimientos que amenazan la con-
tinuidad del negocio.

Llevar un seguimiento manual de los cambios
normativos puede aumentar el riesgo de incum-
plimiento, lo que podria acarrear sanciones Yy,
en ultima instancia, la pérdida de la confianza
digital y dafios irreparables a la reputacién de
la empresa.

Con la introduccién del Reglamento de Resil-
iencia Operativa Digital (DORA) y la previsién de
Deloitte de que el 57 % de los lideres aumentardn
el presupuesto de ciberseguridad en los préximos
12-24 meses, establecer una estrategia de cum-
plimiento normativo es una prioridad cada vez
mds apremiante en la agenda de los directivos.

Gestién del coste-eficacia

Patrick Beckman Lapré, director y especialista
en confianza digital de DigiCert —un proveedor
global de soluciones de PKI y gestion del ciclo de
vida de los certificados para empresas— explica
que la transformacion digital contribuye a reducir
drdsticamente el trabajo manual y los costes aso-
ciados, lo que permite a los directivos centrarse
en desarrollar estrategias que les otorguen una
ventaja competitiva.

«Los costes derivados de los errores, las inefi-
cacias y las sanciones pueden superar con creces
los ahorros que se cree obtener con los métodos
manuales. Con estos métodos, estamos limitados
a responder una vez que ya ha sucedido algo, ya
que no ofrecen ningun tipo de informacién que
permita prever los posibles dafios».

Explica también que la agilidad criptografica
—la capacidad de una empresa de cambiar
rdpidamente de un método de seguridad y cifrado
de datos a otro— es fundamental para lograr una
ventaja competitiva.

«La criptografia protege la informacién con-
virtiéndola a formatos codificados seguros. En la
situacion actual, las empresas deben pasar de la
reactividad a la proactividad. Para ello, necesitan
un inventario completo de sus herramientas crip-
togrdficas y la capacidad de sustituir rdpidamente
las soluciones vulnerables antes de que sean
explotadas», relata Lapré.

Y afiade: «Los lideres deben ser capaces de
anticipar las situaciones que pudieran darse y,
de producirse un problema, necesitan contar con
los controles y los procesos necesarios para mini-
mizar las interrupciones».

Laseguridad y el cumplimiento no son acciones
puntuales, sino un compromiso permanente. Las
plataformas de automatizacién ofrecen super-
vision en tiempo real para alertar a las empresas
de los posibles riesgos y activar respuestas proac-
tivas mucho mds rdpido.
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Los sistemas de gestion de certificados
digitales responden rdpidamente a los cambios
normativosy a la introduccién de normas nue-
vas como el reglamento DORA para garantizar
que nada se pase por alto y que las empresas no
se enfrenten a multas ni a otras consecuencias
derivadas de las infracciones normativas.

Estos sistemas supervisan y gestionan los
certificados de seguridad digitales automati-
camente, lo que ayuda a los lideres a detectar
y corregir problemas de seguridad antes de
que ocasionen interrupciones(que es uno de
los requisitos clave de las nuevas normas de
seguridad que establece el reglamento DORA).

Una transformacién digital que empieza
desde arriba

Las ventajas para la empresa de adoptar tec-
nologias de cumplimiento digital estdn claras:
desde mejoras de la eficiencia hasta un proceso
de toma de decisiones mds rdpido y basado
en informaciénobjetiva. Sin embargo, para
que estas iniciativas lleguen a buen puerto,
es necesario contar con el compromiso de
la cupula.

«Para muchas empresas, la digitalizacion
es una cuestion puramente técnica —asegura
Lapré—. Muchas veces, nombran a un CISO sin
pararse a pensar demasiado en lo que significa
realmente la ciberseguridad. Sin embargo, los
directivos y ejecutivos sénior deben impli-
carse y ser plenamente conscientes de cuanto
estd sucediendo».

«Son ellos quienes deciden ddonde se gasta
el dinero. Cuando se les pide financiacion
para algo que no saben con certeza cudndo
sucederd, suelen inclinarse mds por invertir
en proyectos que saben que generardn valor
en tres meses. La alta direccién debe entender
que no invertir en cumplimiento en materia de
ciberseguridad digital puede tener consecuen-
cias nefastas para el negocio, porque perderia
su confianza digital», apunta Lapré.

Una confianza digital reinventada
Mantener un cumplimiento digital sdélido
ayuda a obtener ventajas empresariales clave,
como la deteccién temprana de violaciones de
datos, la proteccion de activos de IP valiosos y
la mejora de la confianza del cliente.

Msds alld de proteger la propiedad intelectual
y los datos personales, estas medidas transfor-
man las inversiones en seguridad en fidelidad
del cliente e iniciativas que generan valor para
la empresa a largo plazo.

o6

Con una estrategia de cumplimiento
digital, las empresas obtienen una
proteccidon mejorada y, por consiguiente,
una mayor confianza digital.

«Lo que hace la normativa es obligar a las
empresas a cuidar a sus clientes —sefiala Lapré—.
Daigual que se trate de un proveedor de servicios o
de una institucién financiera: todas deben mitigar
los riesgos y garantizar que las transacciones
empresariales por internet sean mds seguras y
de confianza».

«Hoy en dia, con todo esto de la IA, sabemos
que se ha vuelto mucho m4ds dificil determinar
si algo es real o falso, lo que podria hacer mucho
datio a los negocios», explica Lapré.

Y afiade: «Elegir un socio de soluciones di-
gitales estratégico garantiza la solidez de los pro-
cesos y de los controles y, ademds, amplia las fun-
ciones de seguridad sin necesidad de contratar
mds personal».

Superar los nuevos desafios

«Cada auditoria es una nueva oportunidad de
mejora. En DigiCert, realizamos 26 auditorias
anuales que abarcan todos los aspectos de nues-
tro negocio y nuestra presencia internacional.
Esto es una garantia de confianza, porque sabes
que la empresa con la que vas a trabajar cuenta
con los procesos necesarios para mitigar el
riesgo al mdximo», comenta Lapré.

Aunque es imposible evitar por completo todos
los riesgos cibernéticos, seguir una estrategia de
ciberseguridad robusta contribuye a evitar pérdi-
das econdmicas y a garantizar que la reputacion
de la empresa permanezca intacta.

«Las amenazas cibernéticas son cada vez mds
inteligentes y las normativas en torno al cum-
plimiento, cada vez mds complejas y engorrosas.
Con una estrategia de cumplimiento digital, las
empresas obtienen una proteccion mejorada vy,
por consiguiente, una mayor confianza digital».

«Ignorar la necesidad de sustituir los procesos
manuales por una estrategia digital es un riesgo
grandisimo que ninguna empresa se puede per-
mitir correr», sentencia Lapré. @
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Por qué la eficacia de su
estrategia de cumplimiento
normativo estd en manos de
su equipo

Una estrategia de ciberseguridad solida puede ayudar a proteger el
futuro de las empresas, pero su eficacia depende de que los equipos
estén formados en cumplimiento normativo y entiendan el papel que
tienen en la confianza digital.

pesar de las cuantiosas inversiones que
o se hacen en herramientas de cumpli-

miento digital, los errores humanos
siguen siendo el origen de muchas de las viola-
ciones de seguridad a nivel mundial. Segun Ver-
izon, en el 68 % de las infracciones que se regis-
traron en 2024 intervino el factor humano.

Este desequilibrio entre las funciones tec-
noldgicas y las habilidades de los empleados
pone de relieve una verdad innegable: 1a eficacia
de la ciberseguridad no depende solo de que las

empresas implementen las herramientas ade-
cuadas, sino también de que los equipos sepan
como utilizarlas.

Los directivos deben entender que es igual-
mente necesario invertir en formacién sobre
cumplimiento normativo para los empleados
como en soluciones tecnoldgicas de defensa.
Este enfoque equilibrado garantiza que los
equipos sean capaces de implementar las medi-
das de seguridad de forma eficaz y de mante-
nerlas con el paso del tiempo, lo que da lugar
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a una estrategia de defensa sélida frente a las Para garantizar el éxito a largo plazo, los lideres tienen que
ciberamenazas en evolucién. dejar de ver el cumplimiento como un mero tramite y forjar una
Si quiere anticiparse y sobreponerse a estos cultura adaptativa basada en el aprendizaje
desafios digitales complejos, tenga esta mdxima Porcentaje de lideres que han adoptado un enfoque basado en el
siempre presente: la eficacia de su estrategia aprendizaje sobre cumplimiento en toda la empresa
de ciberseguridad es, ni mds ni menos, la del
equipo que la implementa. No confian en la integridad de sus soluciones tecnoldgicas
responsabilidad colectiva ] ] ] ]
L . . . Sufrieron alrededor de 10 brechas de ciberseguridad en el dltimo afio
El cumplimiento en materia de ciberseguridad
es una responsabilidad colectiva que traspasa _ 909
las cuatro paredes del departamento de Tl y se
extiende a toda la empresa. A medida que los
requisitos regulatorios ganan complejidad, las Deloitte 2024
empresas deben formar equipos de cumpli-
miento normativo mds diversos que abarquen
un amplio abanico de competencias.
Para cumplir las normativas sobre ciberse- un elemento clave que los negocios deben tener
guridad modernas, es necesario contar con la en cuenta.
visién de todos los niveles de la empresa, por lo Cada dia surgen requisitos nuevos en los dis-
que la responsabilidad digital ya no es solo cosa tintos sectores y regiones, lo que da lugar a una
de los equipos de TI. Cualquier miembro del compleja trama de reglas que los equipos deben
equipo puede aportar competencias y puntos supervisar, interpretar e implementar. Para
de vista esenciales para garantizar un cumpli- abordar esta tarea con éxito, las empresas no
miento normativo eficaz. pueden depender inicamente de la supervision
«El papel que tienen los diferentes miembros de los equipos de cumplimiento normativo,
de un equipo en distintos niveles suele pasarse sino que deben contar con la implicacién real
por alto y, sin embargo, ha demostrado ser cru- de todos los departamentos para mantener los
cial en un momento en el que la complejidad de estdndares y adaptarse a los nuevos requisitos.
las normativas es cada vez mayor —sefala el Dr.
Tommaso De Zan, responsable sénior de Gober- Forjar una cultura basada en el
nanza de Datos de Access Partnership, una con- cumplimiento normativo
sultora de politicas tecnoldgicas—. Los lideres El cumplimiento normativo ha dejado de ser
deben formar equipos completos que estén una medida puntual que se implementa para
preparados para adoptar procesos de seguridad cumplir con un requisito y se ha convertido
solidos y tengan una actitud proactiva, ya que en un elemento esencial que los equipos deben
constituyen un valor afiadido». integrar y seguir desarrollando. Para que sea
Estar al dia de los cambios en las normativas eficaz, el cumplimiento debe convertirse en
es un reto constante que pone a prueba hasta a una responsabilidad compartida, y los equipos
los equipos de cumplimiento mds organizados. tienen que dejar de ver la seguridad como un
Por ese motivo, priorizar la mejora de las com- requisito mds y empezar a incorporarla a sus
petencias al ritmo al que cambian los riesgos es flujos de trabajo.
Esto ayudard a que las empresas cumplan
los requisitos de seguridad necesarios para
aprovechar las ventajas de la digitalizacién y
“ establezcan una concienciacion sobre la segu-
ridad a largo plazo.
Los lideres deben formar equipos Casey Ellis, consultor que presta servicios a
comple’ros que estén preparados para ag(?ncias .de seguridaq nacional de EE. UU,, el
. e Reino Unido y Australia, defiende que, para que
GdOPfGI’ PFOCGSOS de segu”dqd SOIIdOS el cumplimiento normativo sea realmente va-
y ’rengan una OCﬁ'I'Ud pl’OGCﬁVG, ya que lioso, este debe darse de forma natural e incor-
. ~ . porarse sistemdticamente a unas operaciones
constituyen un valor anadido. empresariales solidas.
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«Cuando se implementa de la forma ade-
cuada, el cumplimiento normativo es eficaz
y no interfiere en el desarrollo del negocio —
explica Ellis—. El objetivo final es que el cumpli-
miento sea una motivacion intrinseca, en lugar
de una fuerza extrinseca. Para lograrlo, pueden
llevarse a cabo diferentes acciones, como lanzar
una campafa de concienciacion en materia de
seguridad en todos los departamentos, reco-
nocer los logros y buscar formas de convertir
la excelencia en seguridad en un factor dife-
renciador en el mercado. Todas estas herra-
mientas ayudan a situar el cumplimiento nor-
mativo en el centro de la cultura corporativa».

Mejorar y actualizar las competencias

Los cambios en las preocupaciones relativas a
la privacidad y la evolucién de las amenazas
digitales complican ain mds el cumplimiento
normativo. Los equipos deben entender como
afectan los nuevos riesgos a sus obligaciones
normativas, por lo que deben formarse y
adquirir nuevas competencias continuamente.

Sin embargo, muchas empresas tienen difi-
cultades para ofrecer una formacion sobre cum-
plimiento adecuada y actualizada a sus emplea-
dos debido a limitaciones presupuestarias y
de personal.

«Garantizar un presupuesto aceptable para
ofrecer programas de cumplimiento norma-
tivo de alta calidad puede entrar en conflicto
con otras prioridades del negocio, y crear mar-
cos de cumplimiento normativo aplicables en
distintas jurisdicciones no hace sino afadir
mads complejidad al asunto», reconoce De Zan.

Y afade: «Sin embargo, es probable que
lo mds complicado sea lograr una adopcion
generalizada en toda la empresa, ya que esto
implica cambiar el comportamiento de los
trabajadores y propiciar una cultura de cum-
plimiento que cale en los empleados de todos
los niveles».

Ademds de ofrecer formacion, las empresas
deben asegurarse de que los empleados retie-
nen y aplican los conocimientos sobre seguri-
dad que han adquirido. Para ello, pueden hacer
evaluaciones y ofrecer programas de refuerzo
de forma continuada, ya que las acciones pun-
tuales no son suficientes.

Para garantizar el cumplimiento normativo,
las empresas deben adoptar un enfoque inte-
gral que permita que los empleados se convier-
tan en guardianes digitales. La forma mds efi-
caz de hacerlo es integrando el cumplimiento
normativo en los flujos de trabajo diarios, con

el objetivo de crear un entendimiento comun
que vaya mds alld de la formacién tradicional.

«Es una tendencia que no solo observamos
en empresas, sino también en organismos de
supervisién y auditores externos —comenta
Lapré—. Por ejemplo, en los Paises Bajos, el
tamano de los equipos responsables de super-
visar las normativas se ha duplicado o incluso
triplicado en los ultimos dos o tres afios, y esto
es algo que seguird acentudndose, ya que la
tendencia es que se sigan publicando mds nor-
mativas y se sigan fijando nuevos estdndares».

Y anade: «Las empresas necesitardn con-
tratar empleados con las competencias nece-
sarias para revisar, implementar y controlar
las nuevas normativas, por lo que se espera
un aumento de la demanda de talento en
esas dreas».

Reinventar las mejores practicas
Capacitar a los equipos para que se adapten rdp-
idamente a los cambios regulatorios sin renun-
ciar a la eficiencia operativa ni la creatividad
es un reto continuo, pues existe la posibilidad
de que los equipos se sientan coartados por los
requisitos normativos, lo que se traduce en una
mayor reticencia o retrasos a la hora de imple-
mentar actualizaciones.

Segun Ellis: «Lo ideal seria que las empresas
aplicasen la seguridad basdndose en sus propios
modelos de amenazas y riesgos. Sin embargo,
como estos modelos son dindmicos y muchas
veces las empresas no los entienden bien, el
cumplimiento normativo juega una funcién
de vital importancia para reducir los errores
humanos, ofrecer orientacion sobre mejores
prdcticas y compensar esas carencias».

«La seleccion cuidada de proveedores, la
priorizacion basada en los puntos fuertes de la
empresa y los esfuerzos para alinear los obje-
tivos de las unidades de negocio encargadas de
los ingresos y la generacion de productos con-
stituyen tanto un reto como una oportunidad
para lograr la excelencia y diferenciarse», sen-
tencia Ellis. @
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Una nueva era regulatoria:
el futuro del cumplimiento cibernético

De los reglamentos sobre cumplimiento a los requisitos de ciberseguridad: ;cémo pueden los
lideres hacer frente a las crecientes exigencias de las normativas, tfransformar los marcos de

riesgo y lograr una gobernanza sélida?

Dar una respuesta eficaz a los cambios en los marcos y la regulacién cibernética puede ayudar
a los directivos a mantener la ventaja competitiva de sus empresas

Porcentaje de lideres que opinan que el cumplimiento eficaz ofrece una ventaja competitiva

0

Mejora la confianza de
los clientes

Refuerza la integridad
de la marcay la
fidelidad de los clientes

0

Impulsa el crecimiento
del negocio

Ayuda a mantener una
posicién de liderazgo en
el mercado

A medida que aumentan las exigencias en materia de
cumplimiento, la ciberseguridad ha pasado de ser un
asunto exclusivo de Tl a una cuestién capital para la
junta directiva

Porcentaje de grandes empresas en las que la ciberseguridad
es una prioridad en la agenda de los directivos

789, %

Envian actualizaciones trimestrales sobre ciberseguridad

Tratan la ciberseguridad como una prioridad de primer
nivel para los directivos sénior

63%7// ////

Tienen miembros de la junta y directivos sénior cuyas
funciones y responsabilidades incluyen la ciberseguridad
de manera explicita

Los lideres que quieran blindar sus operaciones de
cara al futuro deben invertir tanto en herramientas
de seguridad como en campanas de concienciacion
sobre el cumplimiento para los empleados

Porcentaje de directivos que han establecido prioridades
relativas a la seguridad para los préximos dos afos

587% ////// %

Mejorar la concienciacién de los empleados en materia

549 ///// %

Mejorar la proteccién de la informacién

454, 7/// /A

Consolidar y simplificar las soluciones y herramientas
de seguridad
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