DIGICERT® CERTIFICATION PROGRAM

NJ]

SAIACBOKYFAOFE / &
AT

/| SNI/ $ V@R SH £ S

2021 v2

Odigicert® | CERTCENTRAL®

¥ REQUEST A CERTIFICATE

Overview

DASHBOARD

J CERTIFICATES
(@ Verify and update emergency contacts for your account. They will receive all emergency communications, such as urgent security concems.

!  DISCOVERY

Expiring DigiCert Certificates

You have 7 certificates that need to be renewed

AUTOMATION

(5) FINANCES

Certificates
~

ACCOUNT
f0% fo%
SETTINGS Recently Expired 30 60 a0

Days till expiration

Source: DigiCert Expiring Certificates

DigiCert Pending User Requests

YOUR PLATINUM SUPPORT You have 1 pending request

Account manager (D

Aldrin Adams * =
=
K= e

© 2021 DigiCert, Inc. alle Rechte vorbehalten. DigiCert ist eine eingetragene Marke von DigiCert, Inc.
in den USA und anderswo. Alle anderen Marken eingetragenen Marken sind das Eigentum ihrer
jeweiligen Inhaber.

digicert




DIGICERT® CERTIFICATION PROGRAM

Contents
T ) 10] ] 0 T 4
WAL=l STl w4 U o To =] o PP PTPPPPRPR PO 5
Produkte flr SSL/TEZRITIKALE. ..........eeieieiee e e e e 6
FIEXZEITITIKATE. ......eee et 6
MUILI-YEAN PLAIN.... ..o e e e e e e e e e e e e e e aaaaaaeeaeeeeeeeeseesssaassassaannnsnnesnrennnes 7
Vorteile des Secure SHEEIMIKALS.........cooiiiiii e 7
DIgICert SMAFBIEQEL........ueeiiiiiii e e e 9
Optionen flr das ZertifikatSProfil...........oo i 10
Produkte mit Code SignififErtifikat.............coooi i 11
(00 [0 e =TS (=11 0 Vo 1T o 12
Validierung von Bereichen und OrganiSatioNeN..............uvvieiiiiiiiiiiieee et e e e e 12
Validierung der Bereichskontrolle (DCV).........uuviiiiiiiiiiiieeee e 12
Validierung der OrganiSation............cuiiiiiiiiiie e 13
Verwaltung von Auftragen und ZertifiKaten............ccuuveiiieeieeiiieieeeeeeeeeee e 14
Genehmigung der Zertifikatsanforderung............ooooeoiiciiciciiir e 16
DUPIKALE ...ttt ettt e e et e e e e e e e e e e e e e a bt e e e e e e e e e aas 17
Neuausstellung des ZertifiKaLs...........cooeoi i e 17
Herunterladen eiNes ZertifiKaLS............oioiiiiiiiiieie e 17
Benutzerdefinierte Auftragsfelder.............oooiiii e 18
RENEWEHMITIEIUNG ....vvviiiiiiieeiiee e e e e e e e e e e e e e eeaaaaaaaans 19
Unterkonten und ADIEITUNGEN...........oiiii e 20
F Y o1 (=T1 [0 g Vo T=T o PSP PPPPPP S PPPPPPPPPP 20
(01 (=T (0] 0] (=] o PO PP PP PPPPPPPPRRO 20
BENUIZEITOIBN ...ttt et e e et e e e e e nne s 21
Methoden zur Kontrolle des Benutzerzugangs/der Benutzerauthentifizierung....................... 23
PASSWOITEL. ...ttt ettt ettt e e et e e et e et e e e e e st e e s e e b e e e e e e e e e e e et e e e taaaeaeeens 23
ZWeHFaKtoreRAUTNENTITIZIEIUNG. .....coii ittt e enee s 23
IP-BESCRIANKUNGEN. ......eiiiiiie et e e e e e e e e nne e e anes 24
EINZEIANMEIAUNG......ooiieiieeee et 24
Optionen fUr deN GASIZUGANG........uuuuririieieeiieieeetireteeetaaeaaeeee e e s et s e asaas s s asaaassanrraneearrrrerrreeeeeeeees 25
GUESEURL ... 25
LT[ o o L= R 26
Berichte und BenachriChtiQUNGEN..........coouiiii i 27



DIGICERT® CERTIFICATION PROGRAM

2T o] ] (= 27
EMail-BenachriCNtiQUNOEIL.......ceiiiiiiiiiiie et e e e e e s e ee s 27
W T [ = o] (0] (0] 1= {1 oo 28



DIGICERT® CERTIFICATION PROGRAM

Einfihrung

Dieses Studienhandbuch soll Ihnen helfen, sich auldgCert Technical Certification: CertCentral
Professional AssessmeRtiifungiorzubereiten. Die Priifung besteht aus 50 Multigloice
Fragen, fir die maximal 1 Stunde Zeit zur Verfligung steht.

Dieses Trainingsprogrammichtet sich an alle, die mit der DigiCert CertCentral
Zertifikatsverwaltungsplattform arbeiten (technischer Support, SSEAO8nistrator usw.).

Bevor Siam Certification Assessment teilnehmesoliten Sie sich die unten aufgefuhmte
LerninhalteansehenEine Teilnahme am Trainingsprogramm ist keine bindende Voraussetzung, um
sich fur die Prifung anzumelden

Es wirdedochdringend empfohlensich mit allen Lerninhalten zu befassem sich vollstandig auf
die Prifungvorzubereiten

Weitere Informationen finden Sie im CertCentral Professional Training Guide, den Sie unter
https://www.digicert.com/tls-ssl/tls-certificationprogram herunterladen kénnen

Daruber hinaudieten wir Ihnendie Mdglichkeit, an einem DigiCaNorkshop teilzunehmenDieser
Kurs beinhaltetusfuhrliche Informationezu den Lerninhalten, um Sie optimal auf die Prifung
vorzubereiten Bitte wenden Sie sich an Ihren Digi@d€undenbetreuerum mehr dartiber zu
erfahren.
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Zielsetzungen

Folgende Lerninfai S & A y R . Bigidett Teéhibical/CértifitaonICértCentral Professional

AssessmenPrufungd Y

1 Beschreiberer in DigiCert

CertCentral Enterprise verfugbaren

SSL/TL:%ind CodeSigning
Zertifikatsprodukte
i Beschreiben Sie die

Produkteigenschaftefiir Business

SStZertifikate, z. B. GT

Protokolliberwachung, Malware

Scanning, DigiCert Smart Seal
9 Beschreiben Sie die in DigiCert

Beschreiberder Benutzerrollen in
DigiCert CertCentral

Verwaltung von Auftragen,
Zertifikaten, Organisationen und
Domanen in DigiCert CertCentral
Methoden zur Benutzerzugangs
/Authentifizierungskontrolle in

DigiCert CertCentral, z. B. SAML, 2FA
Verwendung von Unterkonten und
Abteilungen in DigiCert CertCentral

CertCentral verfligbaren 1 Beschreiben Sie die in DigiCert
Zertifikatsprofiloptionen, z. BATTP CertCentral verfugbaren
Signed Exchange Berichtsoptionen

9 Beschreiben Sie die Richtlinien und 9 DigiCert CertCentral Guest Access

Methoden, die DigiCert fur die Optionen: Guest URL und Guest
Validierung von Domé&nen und Access Merkmale
Organisationen verwendet
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Produkte fir SSL/T{Z8rtifikate

Die meisten Unternehmen verwenden die Digicemduktreihe der Business S&drtifikate:

1 SecureSte Pro
1 Secure SitePro EV
91 Secure Sit&V
i Secure Sit®V

Diese Zertifikatsprodukte bieten zahlreiche Optionen und Vorteile

FEATURE Secure Site OV | Secure Site EV | Secure Site Pro | Secure Site Pro EV

Wildcard Support

SAN Limit 250 250 250 250
PQC Toolkit YES YES
CT Monitoring YES YES
Vulnerability Assessment YES YES YES
Malware/Blacklist Check YES YES YES YES
Premium Site Seals 2 2 2 2
Priority Validation YES YES YES YES
Priority Support YES YES YES YES
Netsure Protection Warranty $1.75M $1.75M $2M $2m
Relying Party Warranty $2M $2M $2M $2M
FlexZertifikate

DigiCert Secure Sitand Secure Site Pifertifikate unterstiitzen jede Art vobomainrKonfiguration
und kdnnen als Singleomain oder Mult-DomainZertifikate mitiedem gewiinschtedomain
Namen (FQDN) und WildcaBANs bestellt werden.

Wahrend der Laufzeit des Zertifikdténnenweitere SANs hinggfligt, ohne dass Sie das Produkt
wechseln missen. Fir diese Zertifikate gibt es keine speziellenDutiain oder Wildcard
Versionen, sondern Sie fugen dideeem Zertifikathinzu.Dies gibt Ihnen die Flexibilitatlie Sie
bendtigen.

Weitere Informationenhttps://docs.digicert.com/manageertificates/flexcertificates/
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Multi-yea Plan

«| Der DigiCertMulti-year
Planermdglichen eshnen,
! year Multi-year Plan benefits einenPreis fur bis zu sechs
Jahre SSL/TLS
ourplancuppers Zertifikatsabdeckung zu
zahlen.Bei den
Mehrjahresplanen wahlen
ayears ED Mrmenasomar contm g o o Sie das SSL/TZ8rtifikat,
) Chane contiate ot den gewunschten Zeitraum
ey s et s (bis zu sechs Jahre) und die
Gultigkeit des Zertifikats.
Bis zum Ablauf des Plans
stellen Sie Ihr Zertifikat
jedes Mal kostenlos neu
aus, wenn es das Ende seiner Gultigkeitsdauer erreicht. Beachten Sie, dass die maximale
Gliltigkeitsdauer fir ein offentlicvertrauenswirdiges SSL/TZ&tifikat derzeit 397 Tage betragt, so
dass Sie ein solches Zertifikat wahrend eines Mehrjahresplans mdglicherweise mehrmals neu
ausstellen missen.

How long do you need to protect your site?

2 years

3years 1% Free reissues until the end of your Multiyear Plan.

5years

6 years [ st savings per year |

Wenn SieZertifikatefur einenDigiCertMulti-year Plameu ausstellenhabenSie folgende
Moglichkeiten

1 Legen Sie ein neues Ablaufdatum fir das neu ausgestellte Zertifikat fest: Die maximale
Gliltigkeitsdauer flr ein neu ausgestelltes Zertifikat entspricht der maximalen
Zertifikatslaufzeit, die in den Basisanforderungen des &A&rBms festgelegt ist, oder dem
Ende de®igiCertMulti-year Planje nachdem, was friiher eintritt.

f Domains andern oder entfernen: Das Entfernen und Andern von Domains erfordert, dass
DigiCert alle zuvor ausgestellten Zertifikate widerruft. DigiCert waget21Stunden, bevor
es das Originalzertifikat und alle vorhandenen Duplikate und Neuausstellungen widerruft.

1 Domains hinzufligen: Das Hinzufiigen von Domains kann zusatzliche Kosten verursachen. Die
Preise flr neue Domains werden anteilig berechnet auf Qagedler Restlaufzeitles
Multi-year Plan.

Weitere Informationen: https://docs.digicert.com/managertificates/multiryearplans/

Vorteile des Secure Sifertifikats

Neben der2048Bit-Verschliisselung bieten DigiCert Secure-Barifikate zusatzliche Vorteile, wie
z. B. einempriorisiertenSupport. Diese Vorteile gelten fiir die gesamte Laufzeit lhrer
Zertifikatsbestellung. Jedes Mal, wenn Sie die Bestellung des SecuZeileats erneuern,
werden lhre Vorteile automatisch auf Ihre neue Bestellung Ubertragen.

9 PriorisiertValidierung- SecureSiteBestellungen werden an den Anfang unserer
Validierungswarteschlangen gestellt, damit unsere Mitarbeiter diese Bestellungen zuerst
bearbeiten konnen.
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9 PrioritdtsSupport- Secure Sit&ertifikate haben Zugang zu zwei PrioritSigpportKanalen
damit unser SuppofTeam zuerst auf Ihre Bedurfnisse reagieren kann: Bestell

Validierungsstatus sowie Installation und
Konfiguration. Select a seal image

1 PremiumSiteSeals- Secure Site @ Norton seal O DigiCert seal
Zertifikate werden mit den beiden
anerkanntesten Vertrauenssiegeln im J o
Internet auggeliefert: DigiCert und Norton C'/ digicert
Norton. Wahlen Sie das Premit@ite powered by digicert’
Seal, das Sie fur Ihre Website verwender
mdochten.

1 CT(CertificateTransparencylogMonitoring - DasCFLogMonitoring ermdglicht Ihnen die
Uberwachung der offentlichen @bgs fur SSL/TiZertifikate, die fiir die Domanen auf
Ihrem Secure Site Proder Secure Site Pro Eértifikat ausgestellt wurden. Nachdem Sie
die CTLogUberwachung fiir eine Secure Site Prrtifikatsbestellung aktiviert haben,
erhalten Sie zwei Arten vorMail-Benachrichtigungen: Tagliche CT-Zogammenfassung
und bei Bedarfdringende Benachrichtigungebiesewerden an die Kontoverwalter
gesende, so dass sie die €rotokolle fur ihre Domanen tberprifen kénnen, ohne sich
jeden Tag bei ihrem CertCentlgbnto anmelden zu miissebasCTFLogMonitoring zeigt
die entdeckten SSL/T{Zertifikate in Ihem CertCentrakKonto, wo Sie Details zu den
Zertifikaten einsehen kdnnen, um etwaige falsch ausgestellte Zertifikate fur Ihre Domains
schnell zu identifizieren. Sie konnen auch Kopien der Nd@jiCertZertifikate direkt von
Ihrem CertCentraKonto herunterladen. Weitere Informationen:
https://docs.digi@rt.com/certificatetools/ct-log-monitoring-service/

1 Vulnerability AssessmenrSecure Site EVSecure Site Pro S&hd Secure Site Pro EV
Zertifikate beinhalten denuwjang zu einervulnerability AssessmenbDieser Dienst
ermdglicht es Ihnen, Schwachstellen auf Ihrer Website zu erkennen und zu beseitigen.
Weitere Informationen finden Sie unter https://docs.digicert.com/certificate
tools/vulnerabilityassessmenservicel

1 MalwareCheck Secure Sit&ertifikate werden mit einem Zugang zu einem VirusFotal
Malware-Check geliefert. Analysieren Sie lhre 6ffentlichen Domains schitefiehr als 70
AntivirenScannern und URL/DomaBiacklistDiensten. Nutzen Sie die Seargebnisse, um
Malware-Bedrohungen zu identifizieren, damit Sie MaRnahmen ergreifen kdnnen, um lhre
Website vorBlacklistszu schiitzen, die die Verfligbarkeit der Wébsind die Online
Einnahmen beeintrachtigen kénnen.

1 PostQuantumKryptographie (PQCKunden, die eine Secure Site Pro SSL oder Secure Site
Pro EV SSL erwerben, haben Zugriff auf das@uaasntumKryptographieToolkit (PQC) von
DigiCert. Weitere Informatinen: https://docs.digicert.com/certificatéools/post-quantum
cryptography/

1 Branchenflihrende GarantierSecure Sit&ertifikate beinhalten Garantien, die Sie und Ihre
Kunden schitzen: eine $1,75 Mio. oder $2 Mio. Netsure Protection Warranty fur Ihr
Unternehmen und eine branchenweit fuhrende $2 MRelying Party Warranty fur Ihre
Kunden.
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DigiCert SmatBiegel
Das DigiCert Smart Seal ist ein heues
dynamische$VebsiteSiegel, das Website
www.digicert.com . . . .
DigiCert, Inc. Besuchern die Gewissheit gibt, dass ihre
V o VALID 5L CERTIFICATE Daten im Internet sicher sind. Echtzeit
S ECERIFILECELE Sicherheitsindikatoren, die durch
» FULL BACKGROUMD CHECKE »

verschiedene Mikrointeraktionen aktiviert
werden, weisen die Besucher darauf hin,
08/06/2021 dass das Siegel aktiv auf deits
vorhanden ist, die Website validiert wurde
und durch ein aktives Zertifikat der weltweit vertrauenswirdigsten Zertifizierungsstelle geschitzt ist.

Wennmanmit dem Mauszeiger Uber das DigiCert Smart Sdat,ferscheindas Logo des
Unternehmens (s@&rn es hochgeladen und von DigiCert Uberprift wunatej nutzliche
Informationen Uber die Sicherheit der Website direkt auf dem Si&pemiisserdie Besucheder
Seitediesenicht mehrverlassen, um die Legitimitat einer Website zu Uberprfen.

Das Smartéal kann so konfiguriert werden, dass die folgenden Optionen auf der Informationsseite
angezeigt werden:

Malware-Scan:Fiigen Sie das Datum des zuletzt durchgeflihrten Mah8aans hinzu. Website
Besucher konnen sehen, dass Sie lhre Website auf VireMalwdhare tiberwachen.

CTFProtokolliiberwachungflgen Sie das Datum hinzu, an dem Sie dier@fdkolliberwachung fiir
die Domain Ihrer Website aktiviert haben. Webdesucher kdnnen sehen, dass Sie die
Transparenzprotokolle tiberwachen, so dass Sie schaedidin konnen, wenBetriigerbéser
Aktewrunbefugtein Zertifikat fir Ihre Domain ausstil. Diese Funktion ist nur fir Secure Site-Pro
Zertifikate verflgbar.

Blockliste:Fugen Sie eine Blocklistenprifung hinzu. WebBesucher kénnen sehen, dass lhr
Unternehmen von staatlichen und landerspezifischen Sperrlisten befreit ist.
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PCiComplianceScanFlgen Sie
This site is secure. G’ digicert das Daturn des zuletzt .
i _ durchgefihrten PGCompliance
.digicert.com is validated as a secure site for
sending and receiving sensitive data. Scans hinZU WebSi'BeSUCher
English v )
konnen sehen, dass Sie lhre
ENCRYPTED SITE www.digicert.com Website Uberwachen’ um
ORGANIZATION NAME DigiCert, Inc. sicherzustellen, dagtiesemit
LOCATION VERIFIED UTAH, USA den PCI DDStandards konform
TLS/SSL CERTIFICATE Expires: 05-May-2022 ist. Diese Funktion ist nur fir
CERTIFICATE TYPE DigiCert EV SSL Certificate Secure Site Praind Secure Site
REGISTRATION Confirmed EV(Zertifikate Verf[]gbar und
ADDRESS — setzt voraus, dass der
EHONE NUMBER confimed Vulnerability Assessmeiiienst
AL ADDRESS Commed far .Ih.re Zertlflkatsbestellung
aktiviert ist.
DOMAIN OWNERSHIP Confirmed
WARRANTY LEVEL $2 million USD Verifizierter KundeZeigt an, wie
BLOCKLIST Checked lange Sie bereits Kunde von
©2021, DigiCert Inc., All rights reserved. digicert DIgICeI’t sind. WebsitBesucher
kénnen sehen, witange Sie

bereits einen der
vertrauenswiurdigsten Namen fur TLS/Zektifikate zum Schutz Ihrer Websites verwenden.

Optionen flr das Zertifikatsprofil

Zertifikatsprofile ermdglichen es Ihnesertifikate an Ihre Anforderungen anzupasserB. kdnnen
Sieein zusatzliches Feld in Ihr Zertifikat aufzunehnazter eine zusatzliche x.56Rrweiterung
einzufligen.

1 OCSP Musstaple: Ermoglicht es Ihnen, die OCSP AwgpleErweiterung in OMund EV
SSL/TL-Zertifikate aufzunehmen. Browser niXCSP MusbtapleUnterstiitzung konnen
Benutzern, die auf Ihre Website zugreifen, ein blockierendes Interstitial anzeigen. Stellen Sie
vor der Installation des Zertifikats sicher, dass Ihre Website so konfiguriert ist, dass sie OCSP
Antworten ordnungsgemaf und zuverlassig veedten kann.

1 HTTP Signed Exchange: Ermdglicht es Ihnen, die CanSignHT TP Ekriagitgeang in ein
OVt und EVSSL/TL-&ertifikat aufzunehmen. Die Erweiterung HTTP Signed Exchange wird
derzeit entwickelt. Im Zuge d&eiterentwicklung innerhallder Branché&annimmer
wieder zu Anpassungeter Anforderungen kommen.

1 Delegated Credential&€rmoglicht die Erweiterun@pelegationUsagén OV- und EVSSL/TLS
Zertifikate. Die Delegated Credentials TLSErweiterung wird derzeit von der Internet
Engineering Tadkorce (IETF) aktiv entwickdih Zuge deWeiterentwicklung innerhalloler
Branche kanmimmer wieder zu Anpassungeler Anforderungen kommen.

1 Data Encipherment: Ermgglicht es lhnen, Bi€UData Encipherment in G\¥nd EVSSL/TL-S
Zertifikate aufzunehmerDies wird bendtigt wenn Sie den 6ffentlichen Schliissel des
Zertifikats zur Verschlisselung von Benutzeid Anwendungsdaten verwenden moéchten.

Weitere Informationenhttps://docs.digicert.com/manageertificates/certificateprofile-options/

10 digicert
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Produkte mit Code Signnagprtifikat

Ein DigiCert Code Signiigrtifikat erhdht das Vertnaen, indem es die Quelle und Integritat Ihrer
Anwendung verifiziert.

9 Signiert ein Programm digital, um zu beweisen, dass es nicht verandert oder kompromittiert
wurde.

1 Unterstitzt Microsoft Authenticode, Office VBA, Java, Adobe AIR, Apples Mac OS und
Mozilla-Objekte

1 Vermeidet unnétige Warnmeldungen und stellt sicher, dass lhren Anwendungen vertraut
werden kann

Ein DigiCert EV Code Sigrttagtifikatbietet neben den StandarBeaturedolgende Vorteile

1 Kombiniert die Vorteile eines Standard Code Sigdiegfikats mit einem strengen
Extended Validatio#rozess

1 Bietet Kompatibilitdt und gewahrt sofortige Reputation mit WindeBetriebssytememund
beseitigt Warnmeldungen

1 Unterstiitzt Microsoft Authenticode, Office VBA, Java, Adobe AIR, Apples Mac OS und
MozillaObjekte

{1 Die erweiterte Validierung gewahrleistet eine zusatzliche Uberpriufung der Organisation, um
Ihre Benutzer und Ihren Ruf zu schitzen.

1 Umfasst ZweFaktorAuthentifizierung fur mehr Sicherheit

Ein DigiCert EV Code Sigrttagtifikat kann mit derfiolgenden Optionen bereitgestellt werden:

1 Vorkonfigurierter Hardward oken: DigiCert installiert Ihr EV-EZ&tifikat auf einem sicheren
Token und sendet Ihnesiesenmit Anweisungen zur Aktivierung zu.

1 Vorhandener Token: Nachdem DigiCert Ihr E¥eéZikat ausgestellt hat, missen Sie das
Zertifikat auf Inrem Token installieren.

1 HSM: Nachdem DigiCert Ihr EVA&&ifikat ausgestellt hat, installieren Sie es auf lhrem
HSMGerét. (Hinweis: Sie missen ein FIPS2L48vel 2 oder Common Criteria EAL4+
konformes Gerat besitzen).

Weitere Informationen: https://docs.digicert.com/managertificates/codesigningcertificate/

11 digicert
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ProduktEinstellungen

§¥ REQUEST A CERTIFICATE

Product Settings

«ill  DASHBOARD —test 1 -

U CERTIFICATES > Restore
These are the default settings for your account. To override the defaults for this division, modify the settings below and save.

@ DISCOVERY

Configure products by role

AUTOMATION

Role Product Product Settings
© FINANCES
Administrator Summary Summary
For Limited User
S ACCOUNT o .
Limited User Private SSL OV
Product 1 Year 2 Years 3 Years Settings
Finance Manager Digital Signature Plus
SR o ate s Private SSL OV v v v Default
Manager Premium -
Digital Signature Plus v v v Default
Standard User Code Signing
Premium v v v Default
EV Code Signing
Code Signing v v v Default
Document Signing - Organization (2000)
EV Code Signing v v v Default
Document Signing - Organization (5000)
Document Signing v v v Default
RapidSSL Standard DV Organization (2000)
Document Signing v v v Default

RapidSSL Wildcard DV

Auf der Seite Produktaestellungen kénnen Sie konfigurieren, welche Zertifikatsprodukte pro Konto
oder pro Abteilung ausgewahlt werden kénnen. Darliber hinaus kénnen die Produktoptionen auch
nach Benutzerrolle konfiguriert werden.

Validierung von Bereichen und Organisationen
Valdierung der Bereichskontrolle (DCV)

Bevor DigiCert
Domain Control Validation (DCV) ein SSL/TLS
Zertifikat
ausstellen kann,
mussen Sie die
Kontrolle tber
die Domains und

DCV Methods
Show DNS CNAME as an alternative DCV method when managing / adding domains
Show HTTP Practical Demonstration as an alternative DCV method when managing / adding domains

Show DNS TXT as an alternative DCV method when managing / adding domains

: alle SANs

By Default Send DCV Emails To .

Check All (Subject

admin@newdomain.com Alternative

administrator@newdomain.com NameS) auf der

webmaster@newdomain.com BeStquI’lg

postmaster@newdomain.com nachweisen. Wir

hostmaster@newdomain.com bezeichnen

Org/Tech/Admin contacts from Whois diesen PFPZESS
als Domain
Control

Validation (DCV) Prozess.

digicert
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DigiCert unterstitzt derzeit diese D®Aéthoden:

1 EMail-validierung: Bei dieser Validierungsmethode sendet DigiCert drei Satze vela DCV
Mails: WHOI$asiert,AliasAdressen (admin@, administrator@, postmaster@,
hostmaster@, webmaster@ind DNST XFbasiert. Um die Kontrolle ber die Doméane zu
demonstrieren, befolgt ein-&ail-Empfanger die Anweisungen in einer fir die Doméane
gesendeten BestatigungsMail. Der Bestatigungsprozess besteht darin, den in edakt
angegebenen Link aufzurufen und den Anweisungen auf der Seite zu folgen.

f DNS CNAMHEalidierung: Bei dieser Validierungsmethode fiigen Sie einen von DigiCert
generierten Zufallswert (der fur die Domain in Ihrem CertCeitaaito bereitgestellt wird)
als CNAMiEintrag in das DNS der Domain,a&lamit dieser Wert von DigiCert abgerufen
werden kann.

1 DNSTXTValidierung: Bei dieser Validierungsmethode fiigen Sie einen von DigiCert
generierten Zufallswert (der fur die Domain in lhrem CertCe#€mito bereitgestetiwird)
als TXIEintrag in das DNS der Domain,alamit dieser Wert von DigiCert abgerufen
werden kann.

91 Dateivalidierung (HT HPraxisdemonstration, auch als FileAuth bezeichnet): Bei dieser
Validierungsmethode hosten Sie eine Datei mit einem von Digi@esrierten Zufallswert
(der fur die Domane in Ihrem CertCentkabnto bereitgestellt wird) an einem vorgegebenen
Ort auf Ihrer Website: [Domane]/.welinown/pki-validation/fileauth.txt. Sobald die Datei
erstellt und auf Ihrer Website platziert istjrd dieser durch DigiCert geprdft.

Hinweis: Fur D\Zertifikate in CertCentral unterstitzt DigiCert derzeit die folgenden-E€¥ioden:
WHOIl$hasierte EMail, konstruierte EMail, EMail an DNS XTKontakt, DNS XT und
Dateivalidierung.

Weitere Informationenhttps://docs.digicert.com/manageertificates/organizatiorddomain
management/managinglomainscc-guide/domainpre-validationdomaincontrol-validation/

https://docs.digicert.com/manageertificates/dvcertificate-enroliment/domaincontrol-validation
dcwvmethods/

Validierung der Orgmasation

Um eine Organisation zu validieren, prift DigiCert zunéchst, ob die Organisation, die ein Zertifikat
beantragt, einen guten Ruf geniel3t. Dazu kann auch die Bestatigung des guten Rufs und der aktiven
Registrierung in Unternehmensregistern gehdr@abei kann auch tberprift werden, ob die
Organisation nicht in Datenbanken fur Betrug, Phishing, staatlich eingeschrankte Stellen und
Terrorismusbekampfung aufgefiihrt ist.

AuRerdem Uberprifen wir, ob die Organisation, die ein Zertifikat beantragt, tatshatik
Organisation ist, fur die das Zertifikat ausgestellt werden soll. Wir Uberprifen auch den Kontakt der
Organisation.

Das Hinzuftigen von Organisationen zu lhrem CertCeftnalo und deren Validierung ist eine
Voraussetzung fur die Validierung Ihi2oméanenEine vorab validiert©rganisation beschleunigt
den Prozess der Zertifikatserteilung.
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Bei der Verwaltung von Organisationen geht es in der Regel darum, eine Organisation hinzuzufugen
und sie zur Validierung zu UbermittelBie kbnnen auch eine nicht mehr benétigte Organisation
deaktivieren.

Weitere Informationen: https://docs.digicert.com/amagecertificates/organizatiorddomain
management/manag®rganizations/

Nachdem Sie Ihre Organisationen zur Validierung eingereicht habemehk@ie beginnen, Domanen
zur Validierung einzureichen und die Art der Berechtigung anzugeben, fir die die Domé&ne validiert
werden soll.

Weitere Informationen: https://docs.digicert.com/managertificates/organizatiorddomain
management/managinglomainsccguide/

In der Regel ist es besser, Domanen und Organisationen vor der Beantragung von Zertifikaten zu
validieren. Es ist jedoch auch ntigh, neue Domanen und Organisationen bei der Beantragung eines
Zertifikats hinzuzuftigen.

Verwaltung von Auftragen urertifikaten

Cidigicert® | CERTCENTRAL® e DigiCert Enterprise SE team -  Dave Corbett - (3 [=)

¥ REQUEST A CERTIFICATE Orders

il DASHBOARD »
Flequest a certificate ~ Orders report Download CSV ~

W) CERTIFICATES

5 certificates are expiring within the next 90 days. View Certificates
Orders

F 1o expiting within the next 60 days. View Certi
g within the next 30 days, View Certificates

£\ 72 centificates have already expired. View Certificates

Division Status Search Custom fields

DISCOVERY + Show advanced search

AUTOMATION Orders + Comman name Product Status Order date date Ordes expiration
) 111087587 | Quick View peeple.co.za Secure Site OV issued 07 Jan 2021 07 Jan 2021 07 Feb 2022 12 Jan 2023
FINANCES
111086978 | Quick View test digicertdems com Secure Site OV Pending 07 Jan 2021
& SUBACCOUNTS
2 ACOOUNT 110966828 | Quick View peeple co.za Secure Site OV tssued 07 Jan 2021 07 Jan 2021 04 Feb 2021 11 Jan 2023
& sErTINes 110951705 | Quick View acmewin cc Secure Site OV 1ssued 07 Jan 2021 a7 Jan 2021 04 Feb 2021 11 Jan 2022
£ Tools 110877428 | Quick View ‘scmewin.c Secure Site OV 1ssued 07 Jan 2021 07 Jan 2021 15 Jan 2021 15 Jan 2021

Bestellungen und Zertifikate konnen direkt Uber die CertCeftattform verwaltet werden.
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4 Order #117670865

Duplicates

Duplicate 001

Primary Certificate

* thetlsgym.com

* thetlsgym.com
1.thetlsgym.com
2 thetlsgym.com

Add Note

1.thetlsgym.com

1 thetlsgym.com
2 thetlsgym.com

Add Note

01 Feb 2021 18:22 by Rafael Funes.

sha2s6
BT1FB1B44803755A98812B0BIFD6787EABOTAASF
ODFFABA2AFESSES4E3F6DT3002BFAF22

Apache

R oo

01 Feb 2021 18:27 by Rafael Funes.

sha2s6
36B0CD6DB54F8TD0260802489A5B44E2B2E04CD9
0C1D18137959259C5EEEQZAEATTI601B

Apache

Ein Auftrag bezieht sich adén gewahlterMulti-year PlanEin Zertifikat gehort zu einem Auftrag
und kann wahrend der Laufzeit des Auftrags mehrmals neu ausgestellt werden. Wichtige Optionen
fur eine Bestellung sind:

Order details

Requested on
Requested by
Multi-year Plan details

Order requested via

Auto-renew

Auto-reissue

Organization contact

Division

Order status
Approval comment
Platform

Payment method

Guest access

01 Feb 2021 18:22
Rafael Funes
1-year plan (01 Feb 2021 - 06 Feb 2022)

CertCentral

Sales Manager

Ashvin Shukal
ashvin.shukal@digicert.com
+61444769333

Sales team Cert Central Account
[Z Edit

Issued

testing

Apache

Account Balance

Enable for this order

Automatisch verlangern: Verlangert défulti-year Plan
automatisch 30 Tage vor Ablauf des aktuellen Plans.

Automatische Neuausstellung: Stellt 30 Tage vor Ablauf
des aktuellen Zertifikats automatisch ein neues
Zertifikat aus.

Beachten Sie, dass ein Zertifikat nicht mit einem
Enddatum ausgestellt werden kardgs lber das
Enddatum des Auftrages hinaus geht

digicert
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{Manage Orders

@ Order #111087587

Current certificate expiration Next certificate Order status
07 Feb 2022 09 Nov 2021 Issued
Certificate details Download Certificate As +
Common name  peeple.co.za Serial number  0327E1A64946A466ESEAOFEFICDO2AFC | Send Certificate

Check certificate installation [/

N N Thumbprint  OBA366AA79A76E2710CFBABF75A2F29D5F119980  Request Duplicate
Check domain on VirusTotal [

Signaturehash  sha256 Reissue Certificate

Organization ~ Win The Customer, LLC
Saratoga Springs, Utah, US Issuing CA  DigiCert Global G2 TLS RSA SHA256 2020 CA

y View Receipt/Invoice
Phone: (801) 228-0992 Validity 07 Jan 2021 - 07 Feb 2022

Revoke Certificate

site Seal
CsR  Included view

Die Zertifikatsverwaltung umfasst die folgenden Aktionen:

9 Zertifikat anfordern
Zertifikatsantrag genehmigen
Duplikat des Zertifikatesanfordern
Zertifikat neu ausstellen
Zertifikat widerrufen

1 WebsiteSeal Gde erhalten

= =4 =4 =4

Genehmigungler Zertifikat@anforderung

Standardmalig mussen Zertifikatsantrdge genehmigt werden, bevor sie an DigiCert zur Ausstellung
von Zertifikaten weitergeleitet werden. Nachdem ein Benutzer ein Zertifikat angefordert iag m

ein Administrator, ein Manager, ein Eéprifter Benutzer, ein G§eprifter Benutzer oder ein EV
CSgeprufter Benutzer die Zertifikatsanforderung genehmigen. AnschlieRend wird der Antrag an
DigiCert gesendet, um zu Uberprifen, ob alle Voraussetzungetid Vorvalidierung erfullt sind.

Nachdem ein Benutzer ein Zertifikat angefordert hat, kann jeder Administrator, Manager, EV
Verified User, CS Verified User oder EV CS Verified User die Zertifikatsanforderung bei Bedarf auch
ablehnen. Zum Beispiel, wenler Nutzerein falsche& ertifikat bestellt hat.

Approval Steps Standal’dmaﬁlg Slnd dle
Skip approval step: remove the approval step from your certificate order processes (3) CertCe ntra_l(o nten fur d ie
© One step: certificate requests must be approved G ene h m |g un g von
Automatically approve New and Reissue certificate requests when the requester is also an approver. Zertlfl katsantragen |n elnem
Two steps: require an additional review step before a certificate request can be approved SCh rltt konflg Uriert. Eln
DV Certificate Approval Kontoadministrator muss einen
DV certificate requests must be approved before they will be issued Zel’tlfl ka.tsantrag g ene h m |ge n,
Client Certificate Approval bevor D|g|Cert m It der
[ client certificate requests must be approved before they will be issued Beabe |tu n g d er B eSte I I u ng

beginnen kann (Validierung der
Organisation usw.). Sie kdnnen jedoch den Genehmigungsschritt aus den Arbeitsablaufen zur
Ausstellung von OV/ESStZertifikaten fir Ihre CertCentr&ldministratoren, Manager und
Finanzmanager entferme Die Genehmigungsanforderungen kdnnen auf der Seite
Einstellungen/Praferenzen von CertCentral konfiguriert werden.
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Duplikate
Alle DigiCerZertifikate werden mit einer unbegrenzten Anzahl von kostenlosen Duplikaten
ausgeliefert. Um di&icherheit zu erhéhen und die Installation des Zertifikats auf mehreren Servern

zu erleichtern, generieren Sie eine neue CSR und erstellen Sie fir jeden Server ein Duplikat des
Zertifikats.

Die Angaberm Dublikatsind genau dieselben wimiOriginal. BeDuplikatenmuss DigiCert
vorherigeKopien lhres Zertifikatsicht widerrufen.

Weitere Informationen: https://docs.digicert.com/managertificates/duplicatessltiscertificate/

Neuausstellung des Zertifikats

Alle DigiCerZertifikate kbnnen kostenlos und unbegrenzt neu ausgestellt werden. Der Prozess der
Neuausstellung von Zertifikaten erméglicht es lhnen, ein ausgestelltes ZeuifikapassenEinige
Anderungen emdglichen es Ihnen, auf dem urspriinglichen Zertifikat aufzubauen, was zu zwei oder
mehr Versionen dieses Zertifikats fuhrt. Wenn Sie zum Beispiel ein Zertifikat neu ausstellen, kénnen
Sie dem urspringlichen Zertifikat Doméanen hinzufiigen. Durch das Hierufig Doméanen zu

einem Zertifikat wird das urspriingliche Zertifikat nicht widerrufen.

Wenn SigedochAnderungenvornehmen, wie z.B. dd&&ntfernen von SANs oder das Andern von
SANs in einem MulDbomainZertifikat wird ein neues Zertifikat ersteli und OgiCertwird das
urspriingliche Zertifikat sowie alle Neuausstellungen und Duplikate widerrufen.

Weitere Informationen: https://docs.digicert.com/managertificates/reissuessiltiscertificate/

Herunterladen eines Zertifikats

Nachdem DigiCert Ihr Zertifikat ausgestellt hat, kbnnen Sie das Zertifikat direkt auf den Server
herunterladen, auf dem die Zertifikstnforderung erstellt wurde (d. h. auf den Server mit dem
passenden offentlichen Schlussel des Zertifikats).

4 Order #117670865

Download Certificates for Order #117670865

Combined Certificate Files

Server Platform File Type

Apache - ‘ individual _crts (zipped) - ‘

individual crts (zipped)
How To Install This Certificate AP7Bbundle of all the certs ina .p7b file

A PTB bundle of all the certs with a _cer extension
Separate primary and intermediate _crt files (zipped)
Individual Certificate Files i
A single_pem file containing all the certs
Certificate Intermediate Certificate Asingle_pem file containing only the end entity certificate
*1he(\5gym com D\giCEr\ TLS RSA SHA256 2020 CA1

A single pem file containing all the certs except for the raot
¥, Download ¥, Download

Individual .crt files with a .cer extension (zipped)

Individual .crt files with a_pem extension (zipped)

h

CertCentral bietet eine Reihe von Dateiformaten an. Sobald Sie die entsprechende Serverplattform
ausgewabhlt haben, wird eine Auswahl an Dateitypen angeboten. Sie kdnnen das Zertifikat, das
Zwischenzertikat und das Stammzertifikat auch direkt als .pBrateien herunterladen.
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Benutzerdefinierte Auftragsfelder

CertCentral ermdglicht es Ihnen, benutzerdefinierte Felder zu Ihren Zertifikatsbestellformularen

hinzuzufligen. Die Metadaten des benutzerdefinierkaides konnen verwendet werden, um

r T Zertifikate und Aiftrdgen zu suchen
2 oder zu sortieren, die den

Suchkriterien der Metadaten

Field label entsprechen.

Add Custom Order Form Field

Features
Field description (Optional)

1 Kdénnen af zukinftige und
aktuelle Anfragen agewended

Input type werden Wenn Sie

e —— | 0SSO e
— hinzufigen, wird das Feld auch zu
Integer ausstehenden Anfragen hinzugefigt.
Emil address ‘ Wenn das Feldlserforderlich
E':;:':;‘f;j:j‘ gekennzeichneist, konnen die
— p—

anhangigen Antrage erst genehmigt
werden, wenn das Feld ausgefillt ist.

1 Auf das gesamte Konto anwenden: Wenn Sie benutzerdefinkeftker hinzufligen, werden
diese Felder auf die Bestellformulare fiir das gesamte Konto angewendet.
Benutzerdefinierterelder kdnnen nicht pro Abteilung festgelegt werden.

1 Auf alle Zertifikatstypen anwenden: Wenn Sie benutzerdefiniestder erstellen, werdn
die Felder zu den Bestellformularen fir alle Zertifikatstypen (SSL, Client, Code Signing usw.)
hinzugefligt. Sie kdnnen den Bestellformularen keine benutzerdefinierten Felder nur fir SSL
Zertifikatstypen usw. hinzufligen.

1 Auf GastURLs anwenden: Wenn Sie benutzerdefinierte Felder fur Bestellformulare
hinzufligen, werden diese Felder zu den Zertifikaten hinzugefiigt, die dipektihr
CertCentraKonto bestellt werden, sowie zu allen G&lRLs, die Sie verschickt haben.

1 Auswahlverschiedene Typen:Es kdnnemnterschiedlichéArten von Feldern hingefiigt
werden z. B. einzeilige und mehrzeilige Textfeldekj&l-Adressen undail-
Adressenlistenfelder usw.

1 Erforderlich oder optional: Wenn Sie benutzerdefinidfederhinzuiigen, konnen Sie diese
als erforderlich oder optional festlegen. Die erforderlichen Felder miissen ausgefiillt werden,
bevor die Bestellung genehmigt werden ka@mtionale Felder kdnnen leer gelassen
werden.

91 Deaktiviert oder aktiviert: Nachdem Sie ein bererdefinierteskeld hinzugefiigt haben,
konnen Sie das Feld nach Bedarf deaktivieren (entfernen) und aktivieren (wieder
hinzufiigen). Felder, die Sie deaktivieren, werden aus ausstehenden Anfragen, aber nicht aus
erteilten Auftradgen entfernt. Felder, dieeSaktivieren, werden den ausstehenden Anfragen
hinzugefiigt. Wenn das Feld erforderlich ist, muss es ausgefillt werden, bevor der Antrag
genehmigt werden kann.

Benutzerdefinierte Felddaten kdnnen jederzeit vor oder nach der Ausstellung eines Zertifikats
beabeitet werden.
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Weitere Informationen: https://docs.digicert.com/managecount/customizeyour-certificate-
requestforms/managingcustomorder-form-fields/

RenewalMitteilung
Standardmafig sendet

Certificate Renewal Settings CertCentral

0 Enatie Fecalaton Benachrichtigungen zur

Send request renewal notifications to Zertiﬁ katserneueru ng 90,
famachado@digicertcom x paolo tropea@digicert.com x 60’ 30’ 7 und 3 Tage Vor

Ablauf eines Zertifikats und

When certificates are scheduled to expire in .

20 days 7 Tage nach Ablauf eines

60 days

Zertifikats. Sie kdnnen lhre

30 days
7 days
3 days

7 days after expiration

Default Renewal Message

Have a blessed day!

Zertifikatserneuerungseinstellungen konfigurieren, um festzulegen, wann
Erneuerungsbenachrichtigungen gesendet werden und weleaiEAdressen die
Benachrichtigungen erhalten.

Sie kdnnen Benachrichtigungen zur Zertifikatserneuerung oder zur Esk&atioyurieren:

9 Einstellungen fir die Zertifikatserneuerundjer legen Sie fest wann an welchd/&il-
Adresse eine Benachrichtigung gesendet wird.
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