DIGICERT® CERTIFICATION PROGRAM

Certificaciones técnicas DigiCert
Guia de estudio de CertCentral®
Professional

2021 v2

Qdigicert® | CERTCENTRAL®

' REQUEST A CERTIFICATE

Overview

Request a Certificate »

DASHBOARD

J CERTIFICATES
(@ Verify and update emergency contacts for your account. They will receive all emergency communications, such as urgent security concems.

@, DISCOVERY

Expiring DigiCert Certificates

You have 7 certificates that need to be renewed

AUTOMATION

() FINANCES

o 5
o4
5 2
a 2
ACCOUNT 3
HE HH
0
SETTINGS Recently Expired 30 60 90

Days till expiration

Source: DigiCert Expiring Certificates

DigiCert Pending User Requests

YOUR PLATINUM SUPPORT You have 1 pending request

Account manager ()

Aldrin Adams * =
% |4
=N

2021 DigiCert, Inc. Todos los derechos reservados. DigiCert es una marca registrada de DigiCert, Inc.
en Estados Unidos y en otros paises. Todas las demas marcas comerciales y registradas son
propiedad de sus respectivos duefios.

digicert




DIGICERT® CERTIFICATION PROGRAM

Contenido
T} { o o [N Lol o] o HNR RO PP RSP PP PRROPRRT 4
(0] o 115 1o TP UPR 5
Productos de CertifiCatos SSLITLS ....vviiueiiireeeeteeeeteeeetee et et eee e et e e tte e et e eeareeebeeessseeenteeenseeeenseeennes 6
CrtifiCaOS FIEX ... eeeiiiiiiiiieete ettt ettt sttt et e b e be e sbe e st e et e e beesneesaeena 6
Ventajas del certificado SECUIE SIt.......iiiiiiiiiiiiii et e e e et e e e ae e e seaaaeeeean 7
Sello INtElIZENTE DIGICEIT ..veiiiiiiie ittt e et e e s sttt e s s sbte e e e sbeeeessbeeeesssteeessaseaeessnnes 9
Opciones de perfil de CertifiCato... ...t e ee e re e s e e eree e seneenes 10
Productos de certificados de firma de COAIZO0 ......cuureuiieiiiiiie e e 11
(Ofo] o} i={UT- [l ToYa o [l ] g'e Yo IV ot o TP 12
Validacion de dominios Y OrganiZaCioNes ........ccuueeeiecuiieeieiiieee et eeeectee e e eette e e e erte e e e ebteeeeebaeeessseseaesnnes 12
Validacion de control de dominio (DCV).......eeeocueeeeeiireeeeiireeeeeireeeeecreeeeeetreeeeetreeeeestreeeeeeareeeeennreeas 12
Validacion de 12 0rganizacion .........occuiiiiiiiiieiciee e e e e e ree e e s rbe e e e s e e e e e nareeas 13
Gestion de pedidos Y CertifiCads.......couiiiiiiciee e e e e e e e e araeas 14
FiNoTgo] o F=ToiTo] oW =] ol 41 Tor- o [o TR RSP 16
[BI0 o] [Tor: [l ToYa o Sl ol ki or- o [o L3NS 17
Reemision del CertifiCadon.. ...t 17
D LI or: [ 7= g U g oY i T or=Yo o PP 17
Campos de pedido PersoNaliZatdos .......cccueieieciiiiieciiee ettt e e et e e e e ba e e e e eabae e e eanaaeaaean 18
NOLIfICACION A& FENOVACION ...ttt st sttt e e b e saeesaee e 19
SUDCUENTAS Y AIVISIONES ...veeiiiiiiie ettt ettt e e e et e e e et e e e e s be e e e eeabaeeeesnbaeeeeenseeeeeanseneeennsenns 20
DiVISIONES ..ttt e 20
SUBDCUBNTAS ...ttt st st st e r e e b e b e st s bt e bt e r e b reesre e s aneenre s 21
FUNCIONES 08 USUAIOS. ¢ttt ettt ettt sttt et e b e s at e sat e st e e be e b e e bt e sbeesaeesateebeenbeesneesaeanas 21
Métodos de control de acceso/autentiCacion dE USUAIIOS ....ceeviveeceveeeeeeeiiieeeireeeeeeeseeessiereeeeesssesasnseees 23
CONTIASEMIAS ..veiiiiiiiiiiiiii et sba e sbe e 23
Autenticacion de dOS FACLOreS .....cc.eeiiiriiriieee et e 23
RESEIHCCIONES @ 12 [Pttt sttt r e s s e e e sr e e sreesaee e 24
Inicio de sesidn UNIco (SINEIE SIZN-0N) ..ueiiiiieiie e eee e e s e st e e ae e st e e snae e snseeennes 24
Opciones de acceso Para INVITATOS. ......occuiiiiiiiieii ettt e e s s sbee e s s sbee e s ssabee e s s sabeeeesnnreeas 25
LI o F- = T 01V =T Lo 1 PSP 25
F Yool T o o -1 - [0 1VZ 1 =T Lo 3T 26
INFOrMES Y NOTITICACIONES ... ...eiii et e et e e et e e e tb e e e esaae e e e s staeeesansbeeesaanreeaaan 27
INFOIIMES .ttt b e bt h bttt e b e e bt e s bt e s bt e s ab e e abe e be e bt e ebe e e aeeeabeeateeabeesheesanena 27



DIGICERT® CERTIFICATION PROGRAM

[\[oXdyiTo: [olfo]a[ct Ye] g eleYq ¢ <o I =] [=To1 4 'e] o 1] olc TP 27

RO ={ 1] (gl I [ U Lo I o] o - PO 28



DIGICERT® CERTIFICATION PROGRAM

Introduccion

Esta guia de estudio esta disefiada para ayudarle a preparar el examen de evaluacion de la
Certificacién Técnica DigiCert: CertCentral Professional. El examen constara de 50 preguntas tipo
test con un tiempo maximo de 1 hora.

El publico objetivo de esta evaluacidn es cualquier persona que trabaje con la plataforma de gestidn
de certificados CertCentral de DigiCert en un papel técnico (soporte técnico, administrador de
SSL/TLS, etc.).

Antes de intentar una evaluacién de certificacién, debe revisar los objetivos que se indican a
continuacion. Si cree que ya es capaz de cumplir todos los objetivos enumerados, le invitamos a
programar una evaluacidn. Sin embargo, si hay algin objetivo de la lista en el que pueda necesitar
una preparacioén adicional, debe planificar la investigacion de estos temas en detalle antes de
programar una evaluacion.

Puede encontrar mds informacidn en la Guia de Formacidn Profesional de CertCentral, que puede
descargarse de https://www.digicert.com/tls-ssl/tls-certification-program. Tenga en cuenta que
estos recursos son sélo un punto de partida. Se recomienda encarecidamente que investigue mas
para estar totalmente preparado para una evaluacidn sobre todos los objetivos, incluyendo la
experiencia practica utilizando DigiCert CertCentral.

Ademas, es posible asistir a un taller de DigiCert impartido por un instructor, que ofrecera
informacién detallada sobre muchos de los objetivos de la evaluacion. Péngase en contacto con su
gestor de cuentas de DigiCert si desea obtener mas informacion.


https://www.digicert.com/tls-ssl/tls-certification-program
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Objetivos
Antes de intentar el examen de evaluacidn de la Certificacidon Técnica DigiCert: CertCentral
Professional, debe ser capaz de hacer lo siguiente:

e Enumerary comparar los productos e Enumerary comparar los roles de los
de certificados SSL/TLS y Code Signing usuarios en DigiCert CertCentral
disponibles en DigiCert CertCentral e Demostrar la gestion de pedidos,
Enterprise certificados, organizaciones y

e Describir los derechos del certificado dominios en DigiCert CertCentral
SSL para empresas, por ejemplo, el e Explicar y demostrar los métodos de
monitoreo de registros de TC (CT Log control de acceso/autenticacion de
Monitoring), el escaneo de malware, usuarios en DigiCert CertCentral, por
el DigiCert Smart Seal ejemplo, SAML, 2FA

e Describir las opciones de perfil de e Explicar y demostrar el uso de
certificado disponibles en DigiCert subcuentas y divisiones en DigiCert
CertCentral, por ejemplo, intercambio CertCentral
firmado HTTP e Describir las opciones de informes

e Describir las politicas y los métodos disponibles en DigiCert CertCentral
utilizados por DigiCert para la e Describir y demostrar las opciones de
validacién de dominios y acceso de invitados en CertCentral:
organizaciones URL de invitados y funcién de acceso

de invitados
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Productos de certificados SSL/TLS

La mayoria de las empresas utilizan la gama de certificados SSL para empresas de DigiCert:

e Secure Site Pro
e Secure Site Pro EV
e Secure Site EV
e Secure Site OV

Estos productos certificados tienen muchas opciones y ventajas. Se describen a continuacion.

FEATURE Secure Site OV | Secure Site EV | Secure Site Pro | Secure Site Pro EV

Wildcard Support

SAN Limit 250 250 250 250
PQC Toolkit YES YES
CT Monitoring YES YES
Vulnerability Assessment YES YES YES
Malware/Blacklist Check YES YES YES YES
Premium Site Seals 2 2 2 2

Priority Validation YES YES YES YES
Priority Support YES YES YES YES
Netsure Protection Warranty $1.75M $1.75M $2M $2m
Relying Party Warranty $2M $2M $2M $2M

Certificados Flex

Los certificados DigiCert Secure Site y Secure Site Pro admiten cualquier tipo de configuracion de
dominio y pueden solicitarse como certificados de dominio Unico o multidominio con cualquier
combinacion de nombre de dominio completo (FQDN) y SANs comodin.

Esto le da la flexibilidad de pedir exactamente lo que quiere y afiadir SANs adicionales durante la
vida del certificado sin necesidad de cambiar de producto. Estos certificados no tienen versiones
multidominio o comodin dedicadas, sino que se anaden al configurar el certificado base.

Mds informacidn: https://docs.digicert.com/es/manage-certificates/flex-certificates/
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Planes Plurianuales

Los planes plurianuales de
DigiCert le permiten pagar
un Unico precio por hasta
seis afios de cobertura de
certificados SSL/TLS. Con
los planes plurianuales,

How long do you need to protect your site?

1 year
Multi-year Plan benefits

2 years Your plan supports

3 years :/8 Unlimited reissues i .
ye: E Free reissues until the end of your Multi-year Plan Usted e“ge el certlflcado
@ Change domain names for free. SSL/TLS, la duracién de la
4 years Additional domains can be added, for a cost
cobertura que desea (hasta
o hange certificate lent . ~ .
o years [ coamge v ot ent sryime seis afios) y la validez del
certificado. Hasta que el
6 years ot ivings peryeo plan expire, usted reedita

su certificado sin coste
alguno cada vez que llega
al final de su periodo de validez. Tenga en cuenta que el periodo maximo de validez de un certificado
SSL/TLS de confianza publica es actualmente de 397 dias, por lo que es posible que tenga que
reemitir dicho certificado varias veces durante un Plan Plurianual.

Cuando se reemiten certificados para un Plan Plurianual, se puede hacer lo siguiente:

e Establecer una nueva fecha de caducidad para el certificado reemitido: El periodo maximo
de validez de un certificado reemitido es la vida Util maxima del certificado definida por los
requisitos basicos de CA/B Forum o el final del Plan Plurianual, lo que ocurra antes.

e Cambiar o eliminar dominios: Eliminar y cambiar dominios requiere que DigiCert revoque
todos los certificados emitidos anteriormente. DigiCert espera entre 48 y 72 horas antes de
revocar el certificado original y los duplicados y reemisiones existentes.

e Afadir dominios: Afladir dominios puede suponer un coste adicional. Los precios de los
nuevos dominios se prorratean y se aplican en funcidn del tiempo restante del Plan
Plurianual.

Mds informacidn: https://docs.digicert.com/es/manage-certificates/multi-year-plans/

Ventajas del certificado Secure Site

Ademas de la encriptacidn industrial de 2048 bits, los certificados DigiCert Secure Site incluyen
beneficios adicionales, como el soporte prioritario. Estas ventajas estan disponibles durante la
vigencia de su pedido de certificado. Cada vez que renueve el pedido del certificado Secure Site, sus
beneficios se trasladaran automaticamente al nuevo pedido.

e Validacidn prioritaria: los pedidos de Secure Site se colocan en la parte superior de nuestras
colas de validacion para que nuestros agentes puedan responder a estos pedidos primero.

digicert
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e Asistencia prioritaria: los certificados Secure Site tienen acceso a dos colas de asistencia
prioritaria para que nuestro equipo de asistencia pueda responder a sus necesidades en
primer lugar: estado del pedido y

validacién e instalacién y configuracion. Select a seal image

e Dos sellos de sitio premium - Los @ Norton seal O DigiCert seal
certificados Secure Site vienen con las
dos marcas de confianza mas J o
reconocidas en la web: DigiCert y Norton. Norton CV digicert
Elija el sello de sitio premium que desea powered by digicert
utilizar para mostrar una prueba de

confianza en su sitio.

e Monitoreo del registro de CT (Certificate Transparency): el servicio de monitoreo del registro
de CT le permite monitorear los registros CT publicos de los certificados SSL/TLS emitidos
para los dominios de su certificado Secure Site Pro o Secure Site Pro EV. Una vez que haya
habilitado el monitoreo del registro CT para un pedido de certificado Secure Site Pro,
recibird dos tipos de notificaciones por correo electrdonico: resumen diario del registro CT y,
si es necesario, notificaciones urgentes. Se envian notificaciones por correo electrdnico a los
administradores de cuentas, lo que les permite comprobar los registros CT de sus dominios
sin tener que iniciar sesién en su cuenta de CertCentral todos los dias. El servicio de
monitorizacidn de registros CT extrae los certificados SSL/TLS descubiertos en su cuenta de
CertCentral, donde puede ver los detalles de los certificados para identificar rdpidamente
cualquier certificado mal emitido para sus dominios. También puede descargar copias de los
certificados que no son de DigiCert directamente desde su cuenta de CertCentral. Mas
informacién: https://docs.digicert.com/es/certificate-tools/ct-log-monitoring-service/

e Evaluacion de la vulnerabilidad - Los certificados Secure Site EV, Secure Site Pro SSL y Secure
Site Pro EV incluyen el acceso a un servicio de evaluacidn de la vulnerabilidad. Este servicio
le permite identificar y actuar contra los puntos débiles mas explotables de su sitio web.
Para saber mas, consulte https://docs.digicert.com/es/certificate-tools/vulnerability-
assessment-service/

e Comprobacién de malware: los certificados Secure Site incluyen un cémodo acceso a una
comprobacién de malware de VirusTotal. Analice rapidamente sus dominios publicos con
mas de 70 escaneres antivirus y servicios de listas negras de URL/dominios. Utilice los
resultados del escaneo para identificar las amenazas de malware, de modo que pueda tomar
medidas para mantener su sitio fuera de las listas negras, que pueden perjudicar la
disponibilidad del sitio y la facturacién online. Mas informacion:
https://docs.digicert.com/es/manage-certificates/access-your-secure-site-certificate-
benefits/access-secure-site-malware-check/

e Criptografia post-cuantica (PQC) - Los clientes que adquieren un certificado Secure Site Pro o
Secure Site Pro EV tienen acceso al kit de herramientas de criptografia post-cuantica (PQC)
de DigiCert. Mas informacidn: https://docs.digicert.com/es/certificate-tools/post-quantum-
cryptography/

e Garantias lideres en el sector: los certificados Secure Site incluyen garantias para protegerle
a usted y a sus clientes: una garantia de proteccidn Netsure de 1,75 millones de ddlares o de
2 millones de délares para su empresa y una garantia agregada de 2 millones de délares para
sus clientes.
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Sello inteligente DigiCert
El DigiCert Smart Seal es un nuevo sello de

sitio dindmico que ofrece a los visitantes del
www.digicert.com

DigiCert. Inc. sitio web la confianza de que su
V o VALID SSL CERTIFICATE informacidn esta segura en la web. Los
B L indicadores de seguridad en tiempo real,

» FULL BACEGROUND CHECE » r. ., .
habilitados a través de varias

microinteracciones, alertan a los visitantes
08/06/2021 de que el sello esta presente de forma
activa en la pdgina, que el sitio ha sido
validado y que esta protegido por un certificado activo de la autoridad certificadora mas fiable del
mundo.

Cuando los visitantes del sitio web pasan el ratén por encima del Sello Inteligente DigiCert, ven el
logotipo de la empresa (si esta cargado y verificado por DigiCert). También ven informacién util
sobre la seguridad del sitio entregada directamente al sello, de modo que los usuarios no tienen que
abandonar la pagina para verificar la identidad legitima de un sitio.

El Sello Inteligente puede ser configurado para mostrar las siguientes opciones en la pagina de
informacion:

Escaneo de malware: Afade la fecha del ultimo escaneo de malware realizado. Los visitantes del
sitio pueden ver que usted vigila su sitio web en busca de virus y malware.

Monitorizacién de registros CT: Afiade la fecha en la que activaste la monitorizacidn de registros CT
para el dominio de tu sitio web. Los visitantes del sitio pueden ver que usted supervisa los registros
de transparencia, lo que le permite actuar rdpidamente si un mal actor emite un certificado

fraudulento para su dominio. Esta funcidn sdélo estd disponible para los certificados Secure Site Pro.

Lista de bloqueo: Afiade una comprobacion de la lista de bloqueo. Los visitantes del sitio pueden ver
gue su empresa esta libre de las listas de bloqueo de gobiernos y paises.
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Escaneo de cumplimiento PCl:

This site is secure. G/digicert' Afada la fecha del ultimo

www digicert.com is validated as a secure site for escaneo de cumplimiento PCI

sending and receiving sensitive data. —_— - realizado. Los visitantes del sitio

pueden ver que usted supervisa

ENCRYPTED SITE www.digicert.com su sitio web para asegurarse de
ORGANIZATION NAME DigiCert, Inc. gue cumple con las normas DDS
LOCATION VERIFIED UTAH, USA de la PCI. Esta funcidn sélo esta
TLS/SSL CERTIFICATE Expires: 05-May-2022 disponible para los certificados
CERTIFICATE TYPE DigiCert EV SSL Certificate Secure Site Pro y Secure Site EV y
REGISTRATION S requiere que el servicio de
ADDRESS F— Evaluacién de Vulnerabilidad
PHONE NUMBER — esté habilitado para su pedido de
EMAIL ADDRESS Confirmed Certiﬂcados'
DOMAIN OWNERSHIP e Cliente verificado: Muestra el
WARRANTY LEVEL $2 million USD tiempo que lleva siendo cliente
BLOCKLIST Checked de DigiCert. Los visitantes del

©2021, DigiCert Inc., Al rights reserved. digicert sitio pueden ver el tiempo que

lleva utilizando uno de los
nombres mas fiables en

certificados TLS/SSL para proteger sus sitios.

Opciones de perfil de certificado

Los perfiles de certificado le permiten hacer mas cosas con sus certificados. Algunas opciones le
permiten incluir un campo adicional en su certificado, mientras que otras le permiten incluir una
extension x.509 adicional.

e  OCSP Must-Staple: Permite incluir la extensién OCSP Must-Staple en los certificados SSL/TLS
OV y EV. Los navegadores que soportan el must-staple OCSP pueden mostrar un intersticial
de blogueo a los usuarios que acceden a su sitio. Aseglrese de que su sitio esté configurado
para servir adecuadamente y con solidez las respuestas OCSP engrapadas antes de instalar el
certificado.

e HTTP Signed Exchange: Permite incluir la extensidn CanSignHTTPExchanges en un certificado
OV y EV SSL/TLS. La extension HTTP Signed Exchange esta en desarrollo activo. Es posible
gue se produzcan cambios adicionales en los requisitos a medida que el sector siga
desarrolldandose.

e Credenciales delegadas: Permite incluir la extensidn DelegationUsage en los certificados
SSL/TLS OV y EV. La extension de credenciales delegadas para TLS esta en desarrollo activo
dentro del Grupo de Trabajo de Ingenieria de Internet (IETF). Es posible que se produzcan
cambios adicionales en los requisitos a medida que el sector siga desarrollandose.

e Cifrado de datos: Permite incluir la extension de uso de claves de cifrado de datos en los
certificados SSL/TLS OV y EV. Es util cuando se quiere utilizar la clave publica del certificado
para cifrar los datos del usuario y de la aplicacién.

Mas informacion: https://docs.digicert.com/es/manage-certificates/certificate-profile-options/

10 digicert
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Productos de certificados de firma de cédigo

Un certificado de firma de cédigo DigiCert aumenta la confianza al verificar el origen y la integridad
de su aplicacion.

e Firma digitalmente un programa para demostrar que no ha sido alterado o comprometido
e Admite Microsoft Authenticode, Office VBA, Java, Adobe AIR, Mac OS de Apple y objetos de
Mozilla

e Evita los mensajes de advertencia innecesarios y garantiza la confianza en sus aplicaciones

Un certificado de firma de cddigo DigiCert EV aumenta la confianza al verificar el origen y la
integridad de la aplicacidon. También ayuda a los usuarios a evitar los mensajes de advertencia al
descargar la aplicacion.

e Combina las ventajas de un certificado de firma de cddigo estdndar con un riguroso proceso
de validacién ampliada

e Proporciona compatibilidad y otorga reputacién inmediata con Windows 8 e Internet
Explorer, eliminando los mensajes de advertencia

e Admite Microsoft Authenticode, Office VBA, Java, Adobe AIR, Mac OS de Apple y objetos de
Mozilla

e La Validacidn Extendida garantiza una investigacion adicional de la organizacidn para
proteger a sus usuarios y su reputacidn

e Incluye la autenticacion de dos factores para mejorar la seguridad

Un certificado de firma de cédigo DigiCert EV puede ser aprovisionado con las siguientes opciones:

e Token de hardware preconfigurado: DigiCert instala su certificado EV CS en un token seguro
y le envia el token con instrucciones para activarlo.

o Token existente: Después de que DigiCert emita su certificado EV CS, debe instalar el
certificado en su token.

e HSM: Después de que DigiCert emita su certificado EV CS, instalelo en su dispositivo HSM.
(Nota: Debe tener un dispositivo que cumpla con FIPS 140-2 Nivel 2 o Common Criteria
EAL4+).

Mas informacion: https://docs.digicert.com/es/manage-certificates/code-signing-certificate/

11 digicert
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Configuracion de productos

§¥ REQUEST A CERTIFICATE

Product Settings

«ill  DASHBOARD —test 1 -

) CERTIFICATES

These are the default settings for your account. To override the defaults for this division, modify the settings below and save.
@ DISCOVERY

Configure products by role

AUTOMATION

Role Product Product Settings
© FINANCES
Administrator Summary Summary
For Limited User
S ACCOUNT L "
Limited User Private SSL OV
Product 1 vear 2 vears
Finance Manager Digital Signature Plus.
SR o ate s Private SSL OV v v
Manager Premium .
Digital Signature Plus v v
Standard User Code Signing
Premium v v
EV Code Signing
Code Signing v v
Document Signing - Organization (2000
aning- (2000) EV Code Signing v v
ertificate Requests Document Signing - Organization (5000)
Document Signing v v
1P Restrictions
estcton RapidSSL Standard DV Organization (2000)
EEERT Document Signing v v

RapidSSL Wildcard DV

© Restore

3 vears Settings
v Default
v Default
v Default
v Default
v Default
v Default
v Default

La pagina de configuracion de productos le permite configurar qué productos de certificado pueden
seleccionarse por cuenta o por divisién. Ademas, las opciones de los productos también pueden

configurarse por rol de usuario.

Validaciéon de dominios y organizaciones

Validacion de control de dominio (DCV)

Domain Control Validation (DCV)

DCV Methods
Show DNS CNAME as an alternative DCV method when managing / adding domains
Show HTTP Practical Demonstration as an alternative DCV method when managing / adding domains

Show DNS TXT as an alternative DCV method when managing / adding domains

By Default Send DCV Emails To
Check All

admin@newdomain.com

<

administrator@newdomain.com
webmaster@newdomain.com

postmaster@newdomain.com

(<< <

hostmaster@newdomain.com

<]

Org/Tech/Admin contacts from Whois

Control de Dominio (DCV).

Actualmente, DigiCert admite estos métodos DCV:

Antes de que
DigiCert pueda
emitir un
certificado
SSL/TLS, debe
demostrar el
control sobre los
dominios y
cualquier SAN
(Subject
Alternative
Names) en el
pedido. Nos
referimos a este
proceso como el
proceso de
Validacion de

e Validacidn por correo electrénico: Con este método de validacidn, DigiCert envia tres
conjuntos de correos electrénicos DCV: basados en WHOIS, construidos y basados en DNS
TXT. Para demostrar el control sobre el dominio, un destinatario de correo electrénico sigue

digicert
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las instrucciones de un correo electrdnico de confirmacion enviado para el dominio. El
proceso de confirmacidn consiste en visitar el enlace proporcionado en el correo electrdnico
y seguir las instrucciones de la pagina.

e Validacion DNS CNAME: Con este método de validacion, usted afiade un valor aleatorio
generado por DigiCert (proporcionado para el dominio en su cuenta CertCentral) al DNS del
dominio como un registro CNAME. Cuando DigiCert hace una busqueda de registros DNS
CNAME asociados al dominio, podemos encontrar un registro donde el valor del registro
incluye el valor aleatorio de DigiCert.

e Validacion DNS TXT: Con este método de validacién, usted afiade un valor aleatorio
generado por DigiCert (proporcionado para el dominio en su cuenta CertCentral) al DNS del
dominio como un registro TXT. Cuando DigiCert hace una busqueda de los registros TXT del
DNS asociados al dominio, podemos encontrar un registro en el que el valor del registro
incluye el valor aleatorio de DigiCert.

e Validacidn de archivos (demostracion practica HTTP, también denominada FileAuth): Con
este método de validacidn, usted aloja un archivo que contiene un valor aleatorio generado
por DigiCert (proporcionado para el dominio en su cuenta de CertCentral) en una ubicacion
predeterminada de su sitio web: [dominio]/.well-known/pki-validation/fileauth.txt. Una vez
creado el archivo y colocado en su sitio, DigiCert visita la URL especificada para confirmar la
presencia de nuestro valor aleatorio.

Nota: Para los certificados DV en CertCentral, DigiCert admite actualmente los siguientes métodos
DCV: correo electrénico basado en WHOIS, correo electrénico construido, contacto de correo
electréonico a DNS TXT, DNS TXT y validacién de archivos.

Mds informacidn: https://docs.digicert.com/es/manage-certificates/organization-domain-
management/managing-domains-cc-guide/domain-pre-validation-domain-control-validation/

https://docs.digicert.com/es/manage-certificates/dv-certificate-enrollment/domain-control-
validation-dcv-methods/

Validacion de la organizacién

Para validar una organizacién, DigiCert comprueba primero que la organizacion que solicita un
certificado esta en regla. Esto puede incluir la confirmacion de la buena reputacién y la inscripcidn
activa en los registros corporativos. También puede incluir la comprobacion de que la organizacion
no figura en ninguna base de datos de fraude, phishing o entidades restringidas por el gobierno y
antiterroristas.

Ademas, verificamos que la organizacion que solicita un certificado es, de hecho, la organizacién a la
gue se emitira el certificado. También verificamos el contacto de la organizacion.

Aiadir organizaciones a su cuenta de CertCentral y conseguir su validacién es un requisito previo
para conseguir la validacion de sus dominios. Validar a las organizaciones lo antes posible acelera el
proceso de emisién de certificados.

La gestion de las organizaciones suele consistir en afiadir una organizacion y enviarla para su
validacién. También puede desactivar una organizacién que ya no sea necesaria.
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Mas informacion: https://docs.digicert.com/es/manage-certificates/organization-domain-
management/manage-organizations/

Una vez que haya enviado sus organizaciones para su validacion, puede empezar a enviar dominios
para su validaciéon y el tipo de autorizacion para la cual el dominio debe ser validado.

Mas informacion: https://docs.digicert.com/es/manage-certificates/organization-domain-
management/managing-domains-cc-guide/

Por lo general, es preferible validar los dominios y las organizaciones antes de solicitar los
certificados, aunque también es posible afiadir nuevos dominios y organizaciones al solicitar un
certificado.

Gestion de pedidos vy certificados

Cidigicert® | CERTCENTRAL' DigiCert Enterprise SE team - Dave Corbett = @ [=)

P REQUEST A CERTIFICATE 0 rderS

Jil DASHBOARD ,
Request a certificate - Orders report Download CSV -+

CERTIFICATES

5 certificates are expiring within the next 90 days. View Certificates

1 centificate s expiring within the next 60 days. View Centficates

215 certificates are expiring e next 30 days. Vie

£\ 72 centificates have already expired. View Certificates

Division Status Search Custom fields

DISCOVERY + Show advanced search

AUTOMATION Orders - Comman name Product Status Order date date i Order exparation
: 111087587 | Quick View peeple.co.za Secure Site OV tssued 07 Jan 2021 07 Jan 2021 07 Feb 2022 12 Jan 2023
FINANCES
111086978 | Quick View test digicertdemo com Secure Site OV Pending 07 Jan 2021
SUBACCOUNTS
a  ACCOUNT 110966828 | Quick View peeple.coza Secure Site OV Issued 07 Jan 2021 07 Jan 2021 04 Feb 2021 11 Jan 2023
& SETTINGS 110951705 | Quick View acmewin cc Secure Site OV Issued 07 Jan 2021 07 Jan 2021 04 Feb 2021 11 Jan 2022
< Toots 110877428 | Quick View acmewin ¢ Secure Site OV tssued 07 Jan 2021 07 Jan 2021 15 4an 2021 16 Jan 2021

Los pedidos y los certificados se pueden gestionar directamente desde la plataforma CertCentral.
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4 Order #117670865

Duplicates

Duplicate 001

Primary Certificate

* thetlsgym.com

* thetlsgym.com
1.thetlsgym.com
2 thetlsgym.com

Add Note

1.thetlsgym.com

1 thetlsgym.com
2 thetlsgym.com

Add Note

01 Feb 2021 18:22 by Rafael Funes.

sha2s6
BT1FB1B44803755A98812B0BIFD6787EABOTAASF
ODFFABA2AFESSES4E3F6DT3002BFAF22

Apache

R oo

01 Feb 2021 18:27 by Rafael Funes.

sha2s6
36B0CD6DB54F8TD0260802489A5B44E2B2E04CD9
0C1D18137959259C5EEEQZAEATTI601B

Apache

Una orden se refiere al plan plurianual elegido. Un certificado pertenece a una orden y puede ser
reemitido muchas veces durante la vida de la orden. Las opciones importantes para un pedido son:

Order details

Requested on
Requested by
Multi-year Plan details

Order requested via

Auto-renew

Auto-reissue

Organization contact

Division

Order status
Approval comment
Platform

Payment method

Guest access

01 Feb 2021 18:22
Rafael Funes
1-year plan (01 Feb 2021 - 06 Feb 2022)

CertCentral

Sales Manager

Ashvin Shukal
ashvin_shukal@digicert.com
+61444769333

Sales team Cert Central Account
4 Edit

Issued

testing

Apache

Account Balance

Enable for this order

Renovacion automatica: Renueva automaticamente el
plan plurianual 30 dias antes de la fecha de vencimiento
del plan actual.

Reemisidn automatica: emite automaticamente un
nuevo certificado 30 dias antes de la fecha de caducidad
del certificado actual.

Tenga en cuenta que no se puede emitir un certificado
con una fecha de finalizacién posterior a la fecha de
finalizacion de la orden correspondiente.
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{Manage Orders

@ Order #111087587

Current certificate expiration Next certificate Order status
07 Feb 2022 09 Nov 2021 Issued
Certificate details Download Certificate As +
Common name  peeple.co.za Serial number  0327E1A64946A466ESEAOFEFICDO2AFC | Send Certificate

Check certificate installation [/

N N Thumbprint  OBA366AA79A76E2710CFBABF75A2F29D5F119980  Request Duplicate
Check domain on VirusTotal [

Signaturehash  sha256 Ferssue Certificate
Organization Win The Customer, LLC

Saratoga Springs, Utah, US Issuing CA  DigiCert Global G2 TLS RSA SHA256 2020 CA

y View Receipt/Invoice
Phone: (801) 228-0992 Validity 07 Jan 2021 - 07 Feb 2022

Revoke Certificate

site Seal
CsR  Included view

La gestion de certificados incluye las siguientes acciones:

e Solicitar certificado

e Aprobar la solicitud de certificado

e Solicitar un duplicado del certificado
e Reemitir el certificado

e Revocar el certificado

e Obtener el cddigo de sello del sitio

Aprobacion del certificado

Por defecto, las solicitudes de certificados requieren aprobacién antes de ser enviadas a DigiCert
para su emisién. Después de que un usuario solicite un certificado, un administrador, un gestor, un
usuario verificado por EV, un usuario verificado por CS o un usuario verificado por EV CS debe
aprobar la solicitud de certificado. A continuacidn, la solicitud se envia a DigiCert para verificar que
se han cumplido todos los requisitos de validacién previa.

Después de que un usuario solicite un certificado, cualquier administrador, gestor, usuario verificado
por EV, usuario verificado por CS o usuario verificado por EV puede también rechazar la solicitud de
certificado, si es necesario. Por ejemplo, si el usuario pidid el tipo de certificado equivocado.

Approval Steps Por defecto, las cuentas de
Skip approval step: remove the approval step from your certificate order processes (3) CertCentra | esta’ n Conﬁgu radaS
© One step: certificate requests must be approved para laa prObaCién de solicitudes
Automatically approve New and Reissue certificate requests when the requester is also an approver. de certificados en un solo paso.
Two steps: require an additional review step before a certificate request can be approved U na d m | niSt radO r de Ia cuenta
DV Certificate Approval debe aprobar una solicitud de
DV certificate requests must be approved before they will be issued Certiﬁcado antes de q ue DIgICert
Client Certificate Approval pueda empezar a procesar el
[ client certificate requests must be approved before they will be issued pEd ido (Va lidando la organ izaCién,

etc.). Sin embargo, puede eliminar
el paso de aprobacion de los flujos de trabajo de emisidn de certificados SSL OV/EV para sus
administradores, gestores y responsables financieros de CertCentral. Los requisitos de aprobacion
pueden configurarse en la pagina Configuracion/Preferencias de CertCentral.
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Duplicacion de certificados

Todos los certificados DigiCert vienen con un nimero ilimitado de duplicados gratuitos. Para
aumentar la seguridad y facilitar la instalacion del certificado en varios servidores, genere una nueva
CSRy cree un certificado duplicado para cada servidor.

Los datos del duplicado del certificado seran exactamente los mismos que los del certificado original.
Los certificados duplicados nunca requieren que DigiCert revoque las copias anteriores de su
certificado.

Mas informacion: https://docs.digicert.com/es/manage-certificates/duplicate-ssltls-certificate/

Reemision del certificado

Todos los certificados DigiCert tienen reemisiones gratuitas ilimitadas. El proceso de reemision de
certificados le permite modificar un certificado emitido. Algunas modificaciones le permiten basarse
en el certificado original, dando lugar a dos 0 mas versiones de ese certificado. Por ejemplo, al
reemitir un certificado, puede afiadir dominios al certificado original. Afladir dominios a un
certificado no revoca el certificado original.

Otras modificaciones le permiten crear una nueva version del certificado y requieren que DigiCert
revoque el certificado original y cualquier reemisién y duplicado del mismo. Por ejemplo, si se
eliminan los SAN o se cambian los SAN en un certificado multidominio, se crea una nueva version del
certificado y se revoca el certificado original y cualquier reemisidn anterior y las copias duplicadas.

Mas informacion: https://docs.digicert.com/es/manage-certificates/reissue-ssltls-certificate/

Descargar un certificado

Después de que DigiCert emita su certificado, es posible que desee descargar el certificado
directamente a su servidor donde se creé la solicitud de firma de certificado (en otras palabras, el
servidor con la clave publica correspondiente al certificado).

4 Order #117670865

Download Certificates for Order #117670865

Combined Certificate Files

Server Platform File Type

Apache - ‘ individual _crts (zipped) - ‘

individual crts (zipped)
How To Install This Certificate AP7Bbundle of all the certs ina .p7b file

AP7Bbundle of all the certs with a_cer extension
Individual Certificate Files Sepjara(e primary and intermediate crt files (zipped)
Asingle pem file containing all the certs
Certificate Intermediate Certificate Asingle pem file containing only the end entity certificate
*thetlsgym.com DigiCert TLS RSA SHA256 2020 CA1 Asingle pem file containing all the certs except for the root
, Download &, Download Individual crt files with a cer extension (zipped)

Individual .crt files with a_pem extension (zipped)

—
MIIEqjCCASKEA: /11Tt cars

9911 ANBEkahkGSwaBAQSFADEP

P 2VyACEUTEMEUINB LENIQT LINS AyMDIWIENEHT A FUByMTAYMDEWHDAMDBS

IenicaRy

BHVYLCBHT 221t
BSUBBAALAZTABORMCFHRIF PHOMLEM, 4 FPM]d499204 K Mar2d jongh 3ALVgilis

2y Q QXadgo]1EVBEHROMIHN
IKE16ING 21/ TaOCAEWEEL THEBGATUGLWQVHESAF L 7 E9/n08TNTCIRTEONRDTY1FALI9XEPIL MM Fy

CertCentral ofrece una seleccién de formatos de archivo. Una vez seleccionada la plataforma de
servidor adecuada, se ofrecera una seleccion de tipos de archivo. También puede descargar el
certificado, el certificado intermedio y el certificado raiz directamente como archivos .pem.
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Campos de pedido personalizados
CertCentral le permite afiadir campos personalizados a sus formularios de solicitud de certificados.
Los metadatos del campo personalizado pueden utilizarse para buscar u ordenar un conjunto de

r T pedidos de certificados que
Add Custom Order Form Field ” coincidan con los criterios de
busgueda de los metadatos.
reldisbet Caracteristicas de los campos de los
formularios de pedido
Field description (Optional) pe rsonalizados:
° Aplicar a solicitudes futuras
— y actuales: Cuando se afiaden
 — | 7S 0 formulario de pedico
Text personalizados, el campo también
Integer se afiade a las solicitudes
Fmal address ‘ pendientes. Si el campo es
E'::'Zf;e:;:jt obligatorio, las solicitudes
— —

pendientes no pueden ser
aprobadas hasta que el campo sea completado.

e Aplicar a toda la cuenta: Al afiadir campos de formulario de pedido personalizados, los
campos se aplican a los formularios de pedido de toda la cuenta. Los campos del formulario
de pedido personalizados no se pueden establecer por Divisién.

e Aplicar a todos los tipos de certificado: cuando se crean campos de formulario de pedido
personalizados, los campos se afiaden a los formularios de pedido para todos los tipos de
certificado (SSL, Cliente, Firma de cddigo, etc.). No se puede afiadir un campo de formulario
de pedido personalizado a los formularios de pedido sélo para los tipos de certificados SSL,
etc.

e Aplicar a URLs de invitados: Cuando afiada campos de formulario de pedido personalizados,
estos campos se afiadirdn a los certificados solicitados directamente desde su cuenta de
CertCentral, asi como desde cualquier URL de invitado que haya enviado.

e Diferentes tipos para elegir: Cuando se crean campos de formulario de pedido
personalizados, se pueden afiadir diferentes tipos de campos, como cuadros de texto de una
o varias lineas, cuadros de direccién de correo electrénico y de lista de direcciones de correo
electrdnico, etc.

e Requerido u Opcional : Cuando afada campos de formulario de pedido personalizados,
puede hacerlos obligatorios u opcionales. Los campos obligatorios deben ser completados
antes de que el pedido pueda ser aprobado. Los campos opcionales pueden dejarse en
blanco.

e Desactivado o activado: Después de afiadir un campo de formulario de pedido
personalizado, puede desactivar (eliminar) y activar (volver a afiadir) el campo segun sea
necesario. Los campos que se desactivan se eliminan de las solicitudes pendientes pero no
de las 6rdenes emitidas. Los campos que se activan se afiaden a las solicitudes pendientes. Si
el campo es obligatorio, debe ser completado antes de que la solicitud pueda ser aprobada.
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Los datos de los campos personalizados pueden editarse en cualquier momento antes o después de

la emision de un certificado.

Mas informacidn: https://docs.digicert.com/es/manage-account/customize-your-certificate-request-

forms/managing-custom-order-form-fields/

Notificacion de renovacion

Certificate Renewal Settings

O Enable Escalation

Send request renewal notifications to

famachado@digicertcom x paolo.tropea@digicert.com x

When certificates are scheduled to expire in
90 days

60 days

[< I < I <]

30 days

<]

7 days

a

3 days

a

7 days after expiration

Default Renewal Message

Have a blessed day!

electrénico reciben las notificaciones.

Por defecto, CertCentral
envia notificaciones de
renovacion de certificados
90, 60, 30, 7 y 3 dias antes
de que caduque un
certificado y 7 dias después
de que caduque. Es posible
que desee configurar sus
ajustes de renovacién de
certificados para
determinar cuando se
envian las notificaciones de
renovacion y qué
direcciones de correo

Puede configurar notificaciones de renovacion de certificados o notificaciones de renovacién de

escalada:
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e Configuracion de la renovacidn de certificados: le permite enviar notificaciones de
renovacion a las mismas direcciones de correo electrénico en cada etapa a medida que los
certificados se acercan a la caducidad o después de que hayan caducado.

Certificate Renewal Settings

Enable Escalation

dditional email add or distribution lists

Days before expiration

90 days

60 days

30 days

7 days

3 days

7 days after expiration

Default Renewal Message

Have a blessed day!

e Configuracion de las renovaciones de escalada: le permite determinar qué direcciones de
correo electrdnico recibiran qué notificaciones de renovacion en cada etapa a medida que
los certificados se acerquen a su vencimiento o después de que hayan expirado.

Subcuentas y divisiones
Divisiones
Las divisiones son una funcion de CertCentral para restringir usuarios y organizaciones. Puede afiadir

usuarios de su organizacidn a su cuenta de CertCentral y controlar su acceso a la cuenta mediante
los permisos de usuario.

Division _ DigiCert Enterprise SE team Puedes proporcionar a una division tanta libertad
| Alan 2020 - como quieras, controlando su capacidad para crear y
| Q gestionar usuarios, permisos, dominios y
acmetek client testcert organizaciones. A diferencia de las subcuentas, usted
Order status <o . FETIIT) .
Acqirstion.| tiene total visibilidad y control sobre los usuarios, los
Platform adweb test . . ., ..
pedidos, la configuracién y la actividad de las
Payment method = ...
ALAN PRIVATE Division divisiones de su cuenta.
Guest access APAC TEST
Useraccess | API Test Division Ademas, las divisiones pueden compartir los fondos
~ Jevilliers... Y .
Bob ECC2 Test Sl de la cuenta, o cada divisidn puede tener sus propios
CC demo . e
J fondos y pagar sélo sus certificados.
Additional emails J‘:\'..\‘..n;?.na'::m Oobv

Tenga en cuenta que los pedidos de certificados
pueden ser reasignados a una division diferente en cualquier momento.
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Mas informacion: https://docs.digicert.com/es/manage-account/division-management/

Subcuentas

Las subcuentas son cuentas de CertCentral vinculadas y gestionadas por una cuenta de CertCentral
de nivel superior. Las subcuentas permiten a los distribuidores u otras organizaciones dar a los
usuarios un control individual sobre una cuenta de CertCentral y su proceso de gestion de
certificados, al tiempo que le permiten a usted, la cuenta "madre", controlar el precio y la
facturacidn del producto.

Las subcuentas estan disefiadas especificamente para las relaciones cliente-empresa u otras
relaciones en las que se necesita controlar el precio del producto o la facturacién de los pedidos
realizados por las subcuentas. Hay cuatro tipos de subcuentas:

e Venta al por menor (Retail)

e Empresa (Enterprise)

e Socio (Partner)

e Gestionado (normalmente sdlo acceso a la API).

Cada tipo de cuenta dispone de un conjunto diferente de funciones de CertCentral. Las subcuentas
gestionadas son cuentas sélo para la API destinadas a la integracion en un portal de usuario
existente y proporcionan a la cuenta parent (padre) algunos controles adicionales, como la
posibilidad de descargar certificados.

Las subcuentas pueden tener 3 niveles de profundidad, es decir, padre, hijo y nieto (parent, child,
grandchild).

Mads informacién: https://docs.digicert.com/es/manage-account/subaccounts-management/

https://docs.digicert.com/es/manage-account/subaccounts-management/creating-and-configuring-

subaccount/

Funciones de usuarios

Los administradores de cuentas no
User access asignan permisos individuales a un
Username usuario. En cambio, asignan a cada
usuario una funcién:

Only allow this user to log in through SAML SS0O

. o . Administrador
Restrict this user to specific divisions
ol ) Usuario estandar
© standard User . Usuario limitado
. Director de Finanzas
Limit to placing and managing their own orders
. Gerente

Manager
La funcién asignada al usuario
determina las caracteristicas de la
cuenta a las que puede acceder.

Finance Manager

Administrator
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Los roles principales son:

e Usuario estandar: Acceso a realizar y gestionar pedidos, con los cambios aprobados por un
gestor o administrador

e Gerente: Acceso para gestionar las finanzas, crear y aprobar solicitudes, gestionar pedidos y
dominios, ver y editar usuarios

e Gerente financiero: Acceso a la gestidn de las finanzas y a la realizaciéon y gestion de pedidos

e Administrador: acceso administrativo completo, incluido el acceso para crear divisiones y
usuarios, y para gestionar el acceso de los usuarios

Para crear un rol de Usuario Limitado, seleccione Usuario Estdndar y marque la casilla "Limitar a
colocar y gestionar sus propias érdenes".

A continuacion se ofrecen mas detalles.
Administrador  Acceso completo a la cuenta de CertCentral con estos permisos:

e Acceder y gestionar el Discovery.

e Gestionar divisiones (crear y editar) y usuarios de cuentas (crear, eliminar
y editar).

e Gestionar las organizaciones (afiadir nuevas organizaciones), los
dominios (afiadir o desactivar), las solicitudes de invitados y el acceso a la
API.

e Ver todas las solicitudes y pedidos de certificados, solicitar certificados,
aprobar solicitudes de certificados y ejecutar informes de pedidos.

e Gestionar los ajustes financieros de la cuenta y las finanzas (ver el
historial de saldos, ejecutar informes de gastos, depositar fondos, etc.).

e Gestionar la configuracion de la cuenta (configuracion de la
autenticacidn, restricciones de acceso a la IP, restricciones de productos,
etc.), la configuracién de la auditoria y los registros de auditoria.

Usuario estandar Usuarios de la cuenta con estos permisos:

e Solicitar certificados.
e Controlar las solicitudes y pedidos de certificados (propios y ajenos).
e Un gerente o administrador debe aprobar los cambios.

Usuario limitado Usuarios de la cuenta con estos permisos:

e Solicitar certificados.
e Controlar sus propias solicitudes y pedidos de certificados.
e Un gerente o administrador debe aprobar los cambios.

Gerente Usuarios de cuentas limitadas cuya funcién principal es gestionar las finanzas de
financiero la cuenta. Incluye estos permisos:

e Consulte el historial de saldos, los informes de gastos y los precios de las
cuentas.
e Gestionar los pedidos de compra y depositar los fondos.
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e Gestionar los informes de los pedidos.
e Solicitar certificados.
e Controlar sus propias solicitudes y pedidos de certificados.

Gerente Usuarios de cuentas limitadas cuya funcidn principal es ayudar a gestionar la
cuenta. Incluye estos permisos:

e Acceder y gestionar el Discovery.

e Ver las divisiones y gestionar los usuarios de la cuenta (editar).

e Ver las organizaciones y gestionar los dominios (afiadir o desactivar).

e Ver todas las solicitudes y pedidos de certificados, solicitar certificados,
aprobar solicitudes de certificados y ejecutar informes de pedidos.

e Gestionar los ajustes financieros de la cuentay las finanzas (ver el
historial de saldos, ejecutar informes de gastos, depositar fondos, etc.).

e Gestionar la configuracion de la auditoria y los registros de auditoria.

Todos los roles de usuario pueden ser restringidos a trabajar con certificados en divisiones
especificas.

Por defecto, los administradores y gestores no tienen permiso para aprobar solicitudes de
certificados EV, certificados EV de firma de cédigo o certificados de firma de cédigo. Para aprobar
este tipo de solicitudes, el gestor debe tener asignados los subroles correspondientes.

Mas informacion: https://docs.digicert.com/es/manage-account/certcentral-user-roles-account-
access/roles-account-access/

Métodos de control de acceso/autenticacion de usuarios

Contrasefas

Authentication Settings Los requisitos minimos de contraseiia pueden establecerse desde
el portal CertCentral.

Minimum Password Requirements

Autenticacion de dos factores

Minimum Length

10 chaacter i Para afiadir una segunda forma de verificacion de identidad a su
R proceso de inicio de sesidn, debe configurar los requisitos de
Requite 3 of thefollowing: Uppes Lowes Numbet Symbol autenticacién de dos factores para su cuenta. Puede configurar un

Unicode characters are counted as Symbols

requisito para todos los usuarios y para usuarios individuales
segun sea necesario.

Expires After

No expiration

Ademas del requisito de ID de usuario/contrasefia, se puede exigir
a los usuarios que utilicen uno de los siguientes factores:

e Contrasefia de un solo uso (OTP): La aplicacion de esta regla requerira que los usuarios
inicialicen su aplicacién o dispositivo OTP y generen una contraseiia de un solo uso la
préxima vez que inicien sesion. La autenticacion OTP requiere el uso de cualquier aplicacién
movil que admita el protocolo Time-Based One-Time Password (TOTP).

digicert



https://docs.digicert.com/es/manage-account/certcentral-user-roles-account-access/roles-account-access/
https://docs.digicert.com/es/manage-account/certcentral-user-roles-account-access/roles-account-access/

DIGICERT® CERTIFICATION PROGRAM

e Certificado de cliente: La aplicacidn de esta regla requerird que los usuarios generen un
certificado de cliente en su navegador la préxima vez que inicien sesion. Internet Explorer
(Windows) y Safari (Mac) son los Unicos navegadores que admiten la generaciéon de
certificados de cliente.

Mas informacion: https://docs.digicert.com/es/manage-account/certcentral-two-factor-
authentication/configure-two-factor-authentication-requirements/

Restricciones a la IP

. Para aumentar la seguridad, DigiCert ofrece la posibilidad de
New [P Restriction restringir su cuenta para que sélo se pueda acceder a ella desde
determinadas direcciones IP. Estos pueden ser fijados:

Your IP Address: 81.109.10.162 ® En tOda Ia Cuenta
* Restriction Type ° Por usuario
Account Wide ° Por URL de invitado
Account Wide . .
User ) Para todas las URLs de invitados

All Guest URLs

Guest URL
SrTogTuTeE

Inicio de sesidn unico (Single Sign-On)
Elimine la necesidad de multiples contrasefias y utilice el inicio de sesién Unico (SSO) de SAML para
conectar su proveedor de identidad (IdP) con CertCentral.

Una vez que haya configurado la conexion de SAML a CertCentral, sus usuarios de CertCentral
podran utilizar sus credenciales de SSO para iniciar sesidén. Accederan a la pagina de inicio de sesion
de la cuenta SSO a través de una URL SSO personalizada iniciada por el proveedor de servicios que
DigiCert proporciona o una URL SSO iniciada por el IDP que usted proporciona.

Mas informacion: https://docs.digicert.com/es/manage-account/saml-single-sign-on-admin-guide/
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Opciones de acceso para invitados
URL para invitados

¥ REQUEST A CERTIFICATE

DASHBOARD

CERTIFICATES

DISCOVERY

AUTOMATION

FINANCES

REPORTS |

Qdigicert® | CERTCENTRAL®

Guest access

Guest URLs

Allow your users to request certificates without a CertCent

(® Add Guest URL

Add Guest URL

Name

Division

| Select...

Default language

OV cert 1 year

test2

English - r
Allowed certificate types ate
Select |
atel
Certificate validity periods

Guest access

Allow your users to access orders without a CertCentral ac

Guest access link

Guest access settings

Enable

o At the time an order is placed, certificate availability and validity periods will
be subject to industry standards for each certificate type, as well as your

account’s Product Settings.

When requesting a certificate via this guest URL:

Transaction summary
Hide contract information @
Domains

[ Hide existing domains (@

M Hide domain control validation (DCVY methads

Una URL de invitado le permite ofrecer a un usuario invitado la posibilidad de solicitar un certificado
sin anadirlo a su cuenta. Las URLs de invitados sélo dan acceso a los usuarios a una pdagina especifica
de solicitud de certificados dentro de la cuenta. El usuario no puede acceder a nada mas dentro de la

cuenta.

Las URLs de invitados se configuran con los siguientes datos:

e Nombre
e Divisidon

e Tipos de certificados permitidos

e Periodos de validez de los certificados

Mas informacion: https://docs.digicert.com/es/manage-account/managing-guest-urls/
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Acceso para invitados

El acceso de invitados
[ — permite a una persona
Allowyouruses tosccess xders without a CarCntat account. gestionar su pedido sin
tener credenciales de
CertCentral. Con su
direccidén de correo

Guest access link https://www digicert com/account/guest-access/?c=s7mdc | |l Enabled

Guest access settings

@& Enable
Organzation contact electrénico y nimero
& Technical contact de pedido (o FQDN en
Guest URL requester(ﬁuhsuiber) ..
“Additional emails” listed on order eI certlflcado)' pueden
descargar, reemitir o

revocar su certificado.
El acceso de invitados puede activarse para todos los pedidos de su cuenta o para pedidos
individuales.

Puede controlar qué contactos del pedido pueden acceder como invitados activando o desactivando
las casillas de contacto de la organizacidn, contacto técnico, solicitante de la URL de invitado
(suscriptor) (la direccién de correo electrénico que realizo el pedido) y "Correos electrdnicos
adicionales" que aparecen en los pedidos.

Su cuenta de CertCentral tiene una pdagina de acceso Unica para invitados. Para confirmar la
identidad de la
digicert ANEELEURRE TR persona, CertCentral
envia un correo
electrénico de
autenticacion que

Welcome to the guest portal permite el acceso
Manage existing orders without a CertCentral account du ra nte dos horas'
Email address
Order ID or common name/SAN
View and manage your orders.

Have a CertCentral account? Sign in

Mas informacion: https://docs.digicert.com/es/manage-account/guest-access/

digicert



https://docs.digicert.com/es/manage-account/guest-access/

DIGICERT® CERTIFICATION PROGRAM

Informes y notificaciones

Informes
Expiring DigiCert Certificates CertCentral
You have 7 certificates that need to be renewed ofrece
& cuadros de
£ 4 mando e
= 2 informes
t
3 ¢ dentro de la
0 o 0 consolaoa
Recently Expired . o 60 0 traVéS de Ias
Days till expiration
API.

Tablero: una vista organizada graficamente de sus certificados, incluidos los que caducan y las
solicitudes pendientes.

Orders
| Orders report | l Download CSV~

Download All Records

Download Filtered Records
2 certificates are expiring within the next 60 days. \

5 certificates are expiring within the next 30 days. View Certificates

Show certificates issued from Division Status Search

+ Show advanced search

Informe de pedidos: Encuentre todos los certificados emitidos y filtre por cualquier campo.

Notificaciones por correo electrénico

CertCentral envia correos electrénicos a los usuarios durante todo el proceso de pedido/aprobacidn,
y cuando un certificado caduca o ha caducado. Puede personalizar estas plantillas de correo
electrdnico para que se adapten a las necesidades de su cuenta u organizacién.

Edit template La Configuradon
bdsica de las
Order confirmation email English @
notificaciones
permite especificar
RS : S los destinatarios del
R — correo electrénicoy
A @@re e Dl b o | (® Copy the variable from below and paste the text Y. .
- o et e el idioma del mismo.
Preview s
R ; — : . e Las plantillas de
e et v mstm s correo electronico
; oW personalizadas le
A ) i permiten editar las
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plantillas de correo electrénico estandar.

Mas informacion: https://docs.digicert.com/es/manage-account/account-notifications/customize-
email-templates/

Registro de auditoria

QOdigicert® | CERTCENTRAL® Los registros de auditoria

son un historial de las
¥ REQUEST A CERTIFICATE - .
Audit Logs acciones que ocurren en
su cuenta. CertCentral
mantiene

CERTIFICATES .
automaticamente

Date Range User Action
§ [ © oy - registros de auditoria
ATOMATION que registran mas de 50
acciones diferentes en su
(5) FINANCES .
> cuenta (incluyendo
Date & Time User Activity B . . ..
ACCOUNT inscripciones, solicitudes
11 Feb 2021 1219 PM Dave Corbett + login #1967204 .
sers de certificados y
S 11 Feb 2021 4:56 AM Gabriel Chan + login #1489515 X A
Diisions revocaciones), junto con
11 Feb 2021 3:47 AM Gabriel Chan + login #1489515 .
A la marca de tiempo y el
10 Feb 2021 3:40 PM Dave Corbett + login #1967204 . L,
L usuario que realizé la
10 Feb 2021 9:45 AM Dave Corbett + login #1967204

User Invitations

accion. Para ver los
registros de auditoria de su cuenta, visite la pagina Registros de auditoria.

Haciendo clic en
Notificaciones del
Registro de Auditoria
para crear notificaciones
por correo electrénico
para eventos especificos.

Audit Log Notifications

©  For your security, every user will always be notified of email address changes to his or her account
Current Notification Settings

Notify gabriel. chan@digicert com about all User Logins for all divisions.

Create A New Notification

Email Address

dave corbett@digicert com

Division

All -

Notify Me About
Order Changes
User Changes
User Logins
Logins from Invalid IP Addresses

(] Cenificate Revocations

=
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