DIGICERT® CERTIFICATION PROGRAM

Certificaciones técnicas de DigiCert
Guia de formacion de CertCentral
Professional

Introduccion

Esta guia de formacion esta disefiada para ayudarle a preparar el examen DigiCert Technical
Certification: CertCentral Professional. El examen consistird en 50 preguntas de opcién multiple y
tendra una duracién maxima de 1 hora.

Este examen estd destinado a cualquier persona que trabaje con la plataforma de gestiéon de certificados
CertCentral de DigiCert desempefiando un cargo técnico (asistencia técnica, administracion de SSL/TLS,
etc.).

Objetivos
Antes de presentarse al examen DigiCert Technical Certification: CertCentral Professional, asegurese de
saber realizar las siguientes tareas:

e Enumerary comparar los productos de e Demostrar la capacidad de gestionar
certificado SSL/TLS y firma de cédigo pedidos, certificados, organizaciones y
disponibles en CertCentral Enterprise dominios en CertCentral de DigiCert.
de DigiCert. e Explicar los métodos de control de

e Describir las ventajas de los certificados acceso/autenticaciéon de usuarios
SSL para empresas, como la supervision disponibles en CertCentral de DigiCert
de registros de CT o el andlisis contra —como SAML o 2FA— y demostrar que
software malicioso. se saben utilizar.

e Describir los distintos perfiles de e Explicar las subcuentas y divisiones de
certificados de CertCentral de DigiCert, CertCentral de DigiCert y demostrar que
como HTTP Signed Exchange. se saben utilizar.

e Describir las politicas y métodos que e Describir las opciones de creacion de
utiliza DigiCert para validar dominios y informes disponibles en CertCentral de
empresas. DigiCert.

e Enumerary comparar los roles de e Describir las URL invitadas y Acceso
usuario disponibles en CertCentral de invitados de CertCentral y demostrar
DigiCert. que se saben utilizar.

Guia de formacion
Antes de presentarse al examen de certificacion, repase los objetivos anteriores.
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Si considera que es capaz de cumplir todos los objetivos enumerados en la lista, le invitamos a reservar
su plaza para presentarse al examen; de lo contrario, le sugerimos que antes de hacerlo investigue un
poco mas sobre los temas que no domine aun.

A continuacidn encontrara enlaces, descargas y sitios web Utiles para aprender por su cuenta.

Recuerde que estos recursos no son mas que un punto de partida. Le recomendamos encarecidamente
gue los complemente con otros para prepararse bien todos los objetivos del examen. Con otros
recursos nos referimos a que busque en Internet (p. ej., Wikipedia) y utilice CertCentral de DigiCert para
practicar.

Ademas de las opciones de autoaprendizaje descritas anteriormente, le ofrecemos la posibilidad de
asistir a un taller de DigiCert en el que un instructor le dara informacién detallada sobre muchos de los
objetivos del examen. Si desea mas informacion, pdngase en contacto con su gestor de cuentas de
DigiCert.

Recursos de autoaprendizaje recomendados

Training Videos - https://vimeo.com/showcase/8.4.11285
e Managing SSL/TLS Certificates with https://m.youtube.com/user/digicertssl|

CertCentral (1:10)
e Managing Accounts and Subaccounts in
CertCentral (0:49)
e Managing Account Settings in
CertCentral (0:30)
DigiCert CertCentral Professional Certification https://www.digicert.com/tls-ssl/tls-certification-
Study Guide program#Downloads
https://docs.digicert.com/

CertCentral Documentation =
e Get Started
e Manage Certificates
e Certificate Tools
e Manage Account

Recursos adicionales

CertCentral Account https://www.digicert.com/account/signup/

DigiCert Knowledgebase https://knowledge.digicert.com/

= disponible en varios idiomas.
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