
 
 

 

Certificaciones técnicas de DigiCert 
Guía de formación de Digicert TLS 

Associate 
Introducción 
Esta guía de formación está diseñada para ayudarle a preparar el examen DigiCert Technical 

Certification: DigiCert TLS Associate.   El examen consistirá en 40 preguntas de opción múltiple y tendrá 

una duración máxima de 1 hora. 

Este examen está destinado a cualquier persona que trabaje con la plataforma de gestión de certificados 

CertCentral de DigiCert. 

Objetivos 
Antes de presentarse al examen DigiCert Technical Certification: DigiCert TLS Associate, asegúrese de 

saber realizar las siguientes tareas:

• Describir los certificados con validación 

de dominio (DV), con validación de 

empresa (OV), con validación extendida 

(EV) y SSL privados. 

• Describir las ventajas de los certificados 

con EV. 

• Describir los certificados SAN y 

comodín. 

• Describir los métodos de validación de 

empresas y del control de dominios. 

• Enumerar los algoritmos que más se 

suelen utilizar en TLS para el 

intercambio de claves, el cifrado, las 

firmas digitales y los hash. 

• Enumerar las ventajas de la criptografía 

de curva elíptica (ECC) para TLS. 

• Explicar los peligros de que algún 

certificado de su entorno esté 

caducado, mal configurado, 

autofirmado o proceda de un 

proveedor. 

• Describir el funcionamiento de los sitios 

web de phishing. 

• Enumerar y comparar los productos de 

certificados SSL/TLS disponibles en 

CertCentral Enterprise de DigiCert. 

• Describir las ventajas de los certificados 

SSL para empresas, como la supervisión 

de registros de CT o el análisis contra 

software malicioso. 

• Describir las políticas y métodos que 

utiliza DigiCert para validar dominios y 

empresas. 

• Enumerar y comparar los roles de 

usuario disponibles en CertCentral de 

DigiCert. 

• Demostrar la capacidad de gestionar 

certificados, organizaciones y dominios 

en CertCentral de DigiCert. 

• Describir la función Discovery de 

CertCentral de DigiCert. 



 
 

 

Guía de formación 
Antes de presentarse al examen de certificación, repase los objetivos anteriores. 

Si considera que es capaz de cumplir todos los objetivos enumerados en la lista, le invitamos a reservar 

su plaza para presentarse al examen;   de lo contrario, le sugerimos que antes de hacerlo investigue un 

poco más sobre los temas que no domine aún. 

A continuación encontrará enlaces, descargas y sitios web útiles para aprender por su cuenta.   

Recuerde que estos recursos no son más que un punto de partida.  Le recomendamos encarecidamente 

que los complemente con otros para prepararse bien todos los objetivos del examen.  Con otros 

recursos nos referimos a que busque en Internet (p. ej., Wikipedia) y utilice CertCentral de DigiCert para 

practicar. 

Además de las opciones de autoaprendizaje descritas anteriormente, le ofrecemos la posibilidad de 

asistir a un taller de DigiCert en el que un instructor le dará información detallada sobre muchos de los 

objetivos del examen.  Si desea más información, póngase en contacto con su gestor de cuentas de 

DigiCert. 

Recursos de autoaprendizaje recomendados 

Descargas 
SSL Best Practice Workshop 
Student Guide 

https://www.digicert.com/digicert-tls-ssl-certified-
expert/#downloads 

TLS Best Practice eBook https://www.digicert.com/resources/tls-best-practices.pdf 

Software 

CertCentral Account  https://www.digicert.com/account/signup/ 

Recursos en línea 

CertCentral Documentation  

• Get Started 

• Manage Certificates 

• Certificate Tools 

• Manage Account 

https://docs.digicert.com/ 

Discovery User Guide  https://docs.digicert.com/certificate-tools/discovery-user-guide/ 

Aprendizaje virtual (YouTube) 
How to manage your entire certificate lifecycle in 60-seconds – or less 
How to automatically renew a certificate in 60 seconds—or less 
How to identify and fix a certificate issue in 60 seconds—or less 
How to renew an expiring certificate in DigiCert CertCentral in under 60 seconds 
How to request a status in DigiCert CertCentral in under 60 seconds 
How to approve a certificate request in DigiCert CertCentral in under 60 seconds 
How to add a new user in DigiCert CertCentral in under 60 seconds 

https://www.digicert.com/digicert-tls-ssl-certified-expert/#downloads
https://www.digicert.com/digicert-tls-ssl-certified-expert/#downloads
https://www.digicert.com/resources/tls-best-practices.pdf
https://www.digicert.com/account/signup/
https://docs.digicert.com/
https://docs.digicert.com/certificate-tools/discovery-user-guide/
https://www.youtube.com/watch?v=lPv3BaCbIUc
https://www.youtube.com/watch?v=GA7IYyraCYU
https://www.youtube.com/watch?v=CBht1cQoygI
https://www.youtube.com/watch?v=hqsTsz6Svd4
https://www.youtube.com/watch?v=qL75Bqh2Kso
https://www.youtube.com/watch?v=wtzPF0WVXqM
https://www.youtube.com/watch?v=X0BKJq0DchQ


 
 

 

How to Discover Your Entire Certificate Ecosystem  

 

Documentación disponible en varios idiomas.

 

https://youtu.be/cx4yovA92os

