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VALIDE SU IDENTIDAD
Y GENERE CONFIANZA

Y

Actualmente esta trabajando en el diseno de una marca, de un sitio web y de estrategias
que le permitan impulsar la expansion de su negoclio en Internet. Pero ;v si aquello que deberia
generar conflanza entre sus clientes es precisamente o que la esta socavando?

No todos los productos SSL son iguales. ¢La presencia en Internet es vital para su negocio? Si la
respuesta es si, validar su identidad ha de ser su maxima prioridad de cara a los clientes.

; QUE ES LO QUE GENERA CONFIANZA ENTRE LOS INTERNAUTAS?

Los 3 principales generadores de conflanza en Internet son:
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ENVIE EL MENSAJE ADECUADO CON EL CERTIFICADO ADECUADO

SI sus clientes no ven un distintivo de conflanza basado en la identidad, no querran hacer
negoclos con usted. ;La solucion? Es muy facil obtener un certificado con validacion
de dominio (DV) sin comprobaciones de identidad de por medio, por lo que estos son
la opcion predilecta de los sitios fraudulentos y suponen un riesgo para los legitimos.

Sin embargo, los certificados con validacion de empresa (OV) y con validacion extendida
(EV) requieren una estricta comprobacion de la identidad y se los puede acompanar

de un sello de confianza que podra mostrar a sus clientes, garantizandoles que se
encuentran en un sitio web seqguro.

Validacion extendida (EV)

CARACTERISTICAS PRINCIPALES:

« Maxima confianza y una confirmacion . - _ =
visual de la identidad insuperable & La propiedad/el control del dominio

VALIDACION DE:

- El certificado muestra una gran cantidad
de informacion verificada Informacién adicional sobre la organi-

zacion que controla el sitio (nombre
legal/registrado, ubicacion, etc.)

Un gran caudal de informacion de identi-
ficacion (estatus legal, existencia fisica
y operativa, autoridad para la firma de
contratos, etc.) obtenida a partir de refe-
OPINION DEL USUARIO: rencias cruzadas de fuentes de terceros

USOS HABITUALES:

« SiItIos que requieren Iniciar sesion, aceptan
pagos o manejan informacion privada o
confidencial, como los del sector del
comerclo electronico, la banca y el de salud

» Sitios que quleren dar garantias a los
Internautas mediante un indicador visual en
la barra de direcciones

«Tengo la certeza de que
puedo confiar en este sitio
web seguro a la hora de
iIntroducir mi informacion
personal mas confidencial».

CARACTERISITCAS PRINCIPALES:
* Maxima conflanza y mas opciones

VALIDACION DE:

X S: - - -
de demostrar la legitimidad del sitio @ La propiedad/el control del dominio
de forma visible
» El certificado muestra la informacion Informacién adicional sobre la organi-
verificada de la empresa zacion que controla el sitio (hombre

legal/registrado, ubicacion, etc.)

OPINION DEL USUARIO:

USOS HABITUALES:
» Sitios dirigidos al publico que se limitan
a transacciones con un nivel de confiden-
clalidad menor
- Sitios de busqueda de informacion
- Sitios educativos y gubernamentales

«Estoy en un sitio web que
pertenece a una
organizacion legitimay.

Validacion de dominio (DV)

CARACTERISTICAS PRINCIPALES:

* Emision mas rapida 5 BN 'e La propiedad/el control del dominio

» El certificado no muestra la informacion
de la empresa

» Objetivo mas facil para los sitios de
phishing

VALIDACION DE:

USOS HABITUALES:

- Sitios Internos o no dirigidos al publico

» Aplicaciones basadas en |la web (sin riesgo
de fraude)

- Sitios en los que la credibilidad no es tan

OPINION DEL USUARIO: importante como la sequridad de los datos

«Estoy en un sitio que
parece sequro».

MAS SOLUCIONES PARA LA IDENTIDAD, MENOS FRAUDES

Cumplimiento de la directiva europea sobre servicios de pago (o PSD2): ahora, la directiva europea
sobre servicios de pago (o PSD2) exige a los proveedores de servicios de pago europeos que
protejan sus comunicaciones con certificados cualificados de autenticacion de sitio web digitales.

CERTIFICADOS CUALIFICADOS DE AUTENTICACION DE SITIO WEB Y
CERTIFICADOS CUALIFICADOS DE SELLO ELECTRONICO

El 70 % de los bancos europeos confia en los certificados cualificados digitales para cumplir
la directiva PSD2. Ademas, DigiCert es un proveedor de servicios de conflanza cualificado
vy el principal proveedor de estos dos tipos de certificados: los certificados cualificados
de autenticacion de sitio web y los certificados cualificados de sello electronico, que protegen
las paginas web vy los datos y comunicaciones confidenciales de sus aplicaciones,
respectivamente.

Ambos certificados exigen méetodos de validacion muy estrictos —tales como la autenticacion
presencial, la identidad de la entidad o las credenciales de profesional en seguridad fisica—,
garantizando asi la integridad y confiabilidad de todo el sector.

MAS INFORMACION

No espere mas para garantizar la confiabilidad de su sitio. POngase en contacto con un representante de

ventas hoy mismo escribiendo a contactus@digicert.com
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