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Digital Trust definieren

Die digitale Welt stellt uns eine riesige Menge an Informationen und Hilfsmitteln zur Verfligung.
Geschéftsdaten und Benutzer werden flur eine bessere Zusammenarbeit, effizientere Ablaufe
und mehr Innovation durch Gerate und Anwendungen verbunden. Private Gerate und
Programme integrieren unsere personlichen Informationen fir alles, von der Finanzverwaltung
und der Uberwachung von Gesundheitsdaten bis hin zur Steuerung von Geréten und Online-
Einkdufen. Allen Hilfsmitteln liegt die Infrastruktur der Verbindungen sowie die kontinuierliche
Datenkommunikation tUber das Internet zugrunde. In Anbetracht der Bedeutung und der
Abhé&ngigkeit von diesen Hilfsmitteln fur die Arbeit und das tdgliche Leben kdnnen diese
Verbindungen nicht ohne Folgen unterbrochen, beendet oder verandert werden. Dies
erfordert ein hohes Maf% an Schutz und Validierung der Einrichtungen und Daten, welche
unsere digitale Infrastruktur ausmachen. Hier kommt Digital Trust zum Einsatz.

Digital Trust wird durch die strategische Implementierung von Technologie, Verfahren und
Richtlinien erreicht, die es den Nutzern ermdglichen, sich furchtlos in ihrer digitalen Welt zu
bewegen. Es ist eine Vorkehrung, um Vertrauen und Sicherheit zu schaffen, damit die digitalen
Produkte und Dienstleistungen, auf die sich die Welt tagtéglich verlasst, sicher, da unverfalscht
und geschutzt, sind. Digital Trust bedeutet die Freiheit, zu arbeiten, sich zu vergnigen und
sich mit der digitalen Welt zu verbinden, ohne sich zu sorgen, von bdsartigen Akteuren
beeintrachtigt zu werden.

Verstehen der Komponenten, welche
Digital Trust Wirklichkeit werden lassen

Zwar ist Digital Trust von hochster Wichtigkeit, jedoch werden dessen Mechanismen oft als
selbstverstandlich angesehen. Wenn der durchschnittliche Verbraucher oder Geschaftskunde
online navigiert, denkt er in der Regel nicht dariiber nach, wie er Informationen oder
Dienstleistungen erhélt (obwohl das Vertrauen in die Marke leiden kann, wenn die gewinschten
Informationen oder Dienstleistungen nicht verfligbar sind). Das Wie unserer digitalen Grundlagen
wurde traditionell von IT-Fachleuten, welche sich den technischen Komplexitdten von
Schlisseltechnologien wie der Public Key Infrastructure (PKI) widmen, geschaffen und gemanagt.

Eine PKI besteht aus der Infrastruktur (einschlieflich der Regeln, Verfahren und Technologie),
die fur den Austausch kryptografischer Schlisselinformationen zwischen Benutzern oder
Gerdaten verwendet wird. Diese Schlussel sind fur die Ver- und Entschlisselung von Daten
wahrend der Speicherung, bei der Ubertragung an verschiedene Orte im Internet und/oder
beim Verwenden fur Anwendungen erforderlich.

Ein Schlusselaustausch erfolgt heute einheitlich Uber digitale Zertifikate, welche mindestens aus
einem Schllssel und einer Signatur bestehen. Zur genauen Identifizierung der den Schlissel
kontrollierenden Einheit enthalten viele Zertifikate auch Identitatsinformationen. Der Einsatz

von PKl ist fiir die Erleichterung der sicheren Online-Kommunikation und die Uberpriifung der
Signaturenintegritat unerlasslich und bildet die Grundlage zum Digital-Trust-Aufbau.
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Allen strategischen Maknahmen kommen eine klare Ausrichtung und Zielsetzung, messbare
Ziele, ein starkes Management sowie eine solide Unterstutzung zugute. Digital Trust bildet keine
Ausnahme. Die vier in Abbildung 1 dargestellten Komponenten bieten die Struktur und Definition
fur eine erfolgreiche Verwirklichung von Digital Trust.

ABBILDUNG 1
Die vier Komponenten des Digital Trust
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Richtlinien

In jedem System legen die entsprechenden Richtlinien einen Rahmen flir das Zusammenwirken
der Teilnehmer und die Mindestanforderungen fir die Erstellung eines funktionierenden Projekts
fest. Verschiedene Normungsgremien befassen sich mit Digital Trust flr unterschiedliche
Anwendungsfélle, bei denen digitale Zertifikate eine zentrale Rolle spielen. Unter anderem sind
dies die Zertifizierungsstelle (CA)/Browser Forum, Matter, SAE International, Internet Engineering
Task Force (IETF), European Telecommunications Standards Institute (ETSI) sowie die Internet
Corporation for Assigned Names and Numbers (ICANN). Uber Anderungen oder Anpassungen
der Richtlinienanforderungen auf dem Laufenden zu bleiben, kann eine Herausforderung sein.
Aufsehenerregende Angriffe sowie Datenschutzanforderungen schéarfen das Bewusstsein

der Verbraucher fur die zu schiitzenden Daten und/oder wie sie verwendet werden kdnnen.
Dies wiederum veranlasst die Branchenverbande, Aktualisierungen und Anderungen an den
Richtlinienanforderungen vorzunehmen.

Im Falle von digitalen Zertifikaten geben Unternehmen wie das CA/Browser Forum klare Richtlinien

vor, wann eine Zertifizierungsstelle ein Zertifikat ausstellen kann, welchen Inhalt dieses Zertifikat hat
und wann ein Zertifikat widerrufen werden muss. Die PKI-Standards variieren nach Anwendungsfall

des Zertifikats sowie entsprechend der Bedeutung der zu sichernden Informationen.
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Um die Grundlage fur starkes Digital Trust fur Ihr Unternehmen zu schaffen, ist es wichtig,
den Uberblick Uiber die Anforderungen dieser Richtlinien und alle Anderungen zu behalten.
Wéhrend einige Unternehmen die Standards selbst verfolgen und managen, verlassen sich
die meisten bei der Wahrung auf ihre Zertifizierungsstellen. Unabhangig davon, wer die
Verantwortung tragt, sollten gewandte Unternehmen Uber ein klares Verfahren verfligen,
um auf dem neuesten Stand der Richtlinien zu bleiben. Sie sollten die Richtlinienanderungen
fur die Zertifikatsvalidierung nicht nur aufzeichnen und managen, sondern auch Uberpriifen.

Compliance und Operations

Es ist eine Sache, die Richtlinien zu kennen und zu verstehen. Die Einhaltung durch die
einzelnen Teilnehmer zu regeln, kann jedoch eine ganz eigene Aufgabe sein. Die Einhaltung
der Vorschriften (Compliance) kann auf zwei Arten gemessen werden. Zum einen gibt

es die Moglichkeit, zu erfassen und darzustellen, wie gut Unternehmen die von den
Normungsgremien festgelegten Richtlinien erflllen. Aus der Sicht der Business Operations
kann dies wie eine Checkliste aussehen, in der die erforderlichen Punkte zur Erfullung der
verschiedenen Richtlinien aufgeflihrt sind. Dies flhrt zur zweiten, einer internen Art der
Messung. Wenn Sie zum Beispiel mehrere Teams haben, die Server- oder Geratezertifikate
erwerben, kdnnen diese Checklisten dazu beitragen, dass alle im Unternehmen auf demselben
Stand sind. Digital Trust ist, bzw. sollte, eine unternehmensweite Aufgabe sein, und genau
diese Bestandigkeit ist ein wichtiges Instrument fir jede Abteilung, ihren Erfolg an diesen
Zielen zu messen.

Fir die mit dem Unternehmen zusammenarbeitenden Zulieferer und/oder die Verbraucher,
welche sich auf die Produkte oder Dienstleistungen verlassen, ist es ein klarer Beweis

des Bekenntnisses an Qualitat und Vertrauen, wenn sie das Verfolgen und Einhalten der
Industriestandards durch das Unternehmen erkennen.

Trust-Management

Mit der Einhaltung von Industriestandards geht folgende Notwendigkeit einher: das Trust-
Management tiber mehrere Anwendungsfalle hinweg, einschlieRlich von Schlusseln, Identitdten
und Zertifikaten, zu vereinheitlichen. Mehrere Teams kdnnen Zertifikate flir verschiedene
Zwecke erwerben. Auch wenn ein gutes Verstdndnis der Compliance fur das Unternehmen
Konsistenz bietet, kann jede Komponente des ,Trusts® einen anderen Lebenszyklus haben.
TLS-Zertifikate sind beispielsweise bis zu 398 Tage gliltig. Einige Programme verlangen
hingegen eine dreijéhrige Schlusselrotation. Jede Trust-Komponente muss verwaltet

werden, um Verstdke gegen Compliance-Anforderungen zu vermeiden und die Sicherheit zu
optimieren. Versaumnisse im Trust-Management kdnnen Aus- oder Zwischenféalle hervorrufen.
Wéhrend ein einzelner Ausfall aufgrund eines abgelaufenen Zertifikats schlimm ist, kann der
Ausfall eines wichtigen Systems einen Dominoeffekt auf andere Systeme ausldsen. Damit kann
es wiederum zu weitreichenden Problemen in anderen Bereichen des Unternehmens kommen,
die auf dieses System angewiesen sind.

Eine der grokten Herausforderungen beim Management digitaler Zertifikate ist die
Sichtbarkeit. Wenn mehrere Abteilungen Zertifikate (6ffentliche und private) erwerben, missen
Unternehmen bis zu Zehntausende von Zertifikaten verwalten. Laufen diese nicht tiber ein
zentrales Verwaltungssystem, ist es fast unmaglich zu wissen, welche Systemzertifikate
erneuert werden missen oder ob sie die zuvor beschriebenen Compliance-Standards erfullen.
Aukerdem ist die enorme Anzahl der im Umlauf befindlichen Zertifikate sehr schwer zu
managen, sodass die Problemldsung der Sichtbarkeit eine Grundlage — oder zumindest eine
Rechtfertigung — fir die Automatisierung des Prozesses bieten kann.
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Fur Unternehmen, die Digital Trust nachweisen wollen, ist eine zentrale Zertifikatsverwaltung
unerldsslich. Wie ein groker Technologieanbieter sagte: ,Wir bendtigten eine Mdglichkeit,

alle Zertifikate des gesamten Unternehmens zu zentralisieren — nicht nur zur Erkennung vom
bevorstehenden Ablauf, sondern auch zur Automatisierung des Erneuerungsprozesses. Beides hilft
uns dabei, das Risiko eines fiir das Unternehmen katastrophalen Serviceausfalls zu verringern.”

Connected Trust

Die letzte Komponente, welche Unternehmen fur den Aufbau eines Digital-Trust-Netzes
bendtigen, ist die Ausweitung dieser Sicherheitsverantwortung und des -nachweises auf
die wachsende Zahl von vernetzten Geraten, die den Markennamen und die Software des
Unternehmens tragen, aber aukerhalb seiner Kontrolle agieren. Dazu gehdren Geréte wie
die Hausautomatisierung und tragbare Geréate zur Gesundheitstiberwachung.

Bei dieser Gerateart stellen sich eine Reihe verschiedener operativer Herausforderungen. Wie
bei den bereits erwahnten Komponenten kann es tiberwaltigend sein, mit der erforderlichen
Zertifikatanzahl fur ein optimal funktionierendes loT-Gerat (Internet of Things) Schritt zu

halten. Jedes Gerat selbst kann unterschiedliche Zertifikate haben. Aukerdem verfligen

die Webanwendungen, Cloud-Dienste sowie Gateways, die eine Verbindung zum Gerat
herstellen, Uber Zertifikate. Zur Gewahrleistung der Geratesicherheit sowie des Schutzes

der Ubertragenen Daten, missen alle Verbindungen ordnungsgemaf authentifiziert werden,
auf die das Gerat angewiesen ist. Und zu guter Letzt muss das Gerét schnell und ohne
Ausfallzeiten aktualisiert werden kdnnen. Eine sichere Kommunikation zwischen dem Gerat
und dem Unternehmen ist hierfir unerldsslich.

Die Authentizitats- und Sicherheitsgewahrleistung sowie die Wahrung der Integritat des Codes
werden nochmals deutlich wichtiger, wenn man diesen besonderen Geratezweck bedenkt.
Fehler in einem der oben genannten Bereiche kdnnen zu einem Serviceausfall fihren. Dies
wiederum wirde nicht nur die Marke in ein negatives Licht ricken, sondern kdnnte auch zu
rechtlichen Schritten fuhren.

Jeder dieser Bereiche ist ein wesentlicher Bestandteil des Digital-Trust-Netzes. Weisen
Unternehmen in einem oder mehreren dieser Bereiche Defizite auf, ist Digital Trust unvollstandig.

Die Vorteile einer strategischen
Initiative fur Digital Trust

In den letzten zehn Jahren hat sich die Sichtweise auf die Cybersicherheit von einer

utilitaristischen zu einer strategischen Sichtweise gewandelt. Wahrscheinlich ist dies auf die
offentlichkeitswirksamen Ransomware-Angriffe und Datenschutzverletzungen zurlickzufiihren.
Datenschutz- und Compliance-Vorschriften haben ebenfalls zu diesem Wandel beigetragen. Sie
trugen aukerdem dazu bei, die Aktivitdten der Sicherheitsteams in den Mittelpunkt zu riicken. Daher
wurden Verschlisselung, Schliissel-Management und Zertifikate — wesentliche Grundelemente des
Digital Trust — weitgehend einem kleinen Team innerhalb der IT-Abteilung Uberlassen.

Jahrelang hielten PKI-Administratoren und Kryptographie-Betriebsteams im Stillen unsere
digitale Welt zusammen. lhre Arbeit sowie ihre Erfolge werden oft nicht erkannt und/oder als
Sicherheitsfunktion abgetan. Dies kann — und sollte — sich andern, da die Sicherheit immer
mehr in den Zustandigkeitsbereich der Exekutiv-Ebene riickt.
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Die erfolgreiche Umsetzung von Digital Trust sollte nicht nur bei dieser kleinen Gruppe von
IT-Administratoren liegen. Wie jede Cybersicherheitsinitiative liegt auch das Digital Trust in
der Verantwortung des gesamten Unternehmens. Beim Einbeziehen des Digital Trust in die
Neuausrichtung der gewlinschten Geschéftsergebnisse konnen Unternehmen das gesamte
Business zusammenbringen, um die folgenden Vorteile zu erzielen:

Verbesserte Kundenzufriedenheit und -bindung: Laut der IDC-Studie ,Future Enterprise
Resiliency and Spending Survey“vom Juni 2022 stehen Kundenzufriedenheit und
betriebliche Effizienz weltweit ganz oben auf der Liste geschaftlicher Prioritaten. Das
bedeutet, den Kunden ein ideales Erlebnis zu bieten. Die von ihnen bendtigten Geréte,
Anwendungen und Dienste sollen verfiigbar sein und optimal funktionieren.

Bessere operative Effizienz: Die Bemiihungen um Digital Trust kénnen in Unternehmen zu
mehr Effizienz fuhren. Das Zentralisieren des Zertifikatsmanagements bietet eine Grundlage
fiir die Automatisierung sowie eine bessere Ubersicht tiber die Zertifikatslandschaft.

Beide Tatigkeiten tragen wesentlich zur Vernetzung und zum effizienten Betrieb der
Geschéaftssysteme bei.

Starkere allgemeine Sicherheit: Die Umsetzung der einzelnen Digital-Trust-Komponenten
bedeutet, dass Uberall dort, wo sie bendtigt werden, einheitliche Sicherheitskontrollen
integriert werden missen: bei den zur Kommunikation fir die Zusammenarbeit der
Mitarbeiter verwendeten Tools, bei den Servern, die kundenbezogene Informationen
verarbeiten, sowie weltweit bei den loT-Geréaten.

DigiCert fur Initiativen von
Digital Trust in Betracht ziehen

Unternehmen werden bei der Bewaltigung einzelner Komponenten dieses Digital-Trust-Netzes
durch eine Vielzahl von Anbietern und Beratern unterstitzt. Dabei ist die Wahl des richtigen
Partners unabdingbar.

DigiCert wurde 2003 gegriindet und stellt als globaler Digital-Trust-Anbieter umfassende
Losungen zur Verfligung, die es Unternehmen und Verbrauchern erméglichen, sich auf die
Sicherheit ihrer digitalen Daten zu verlassen. Mit seinen Grundpfeilern Identitat, Authentifizierung,
Verschlisselung und Integritat bietet DigiCert die nStigen Komponenten fur Digital Trust:
Richtlinien, Compliance und Operations, Trust-Management und erweitertes Vertrauen in digitale
Okosysteme. Als Branchenfiihrer tragt DigiCert zur Entwicklung globaler Standards fir Digital
Trust bei und ist unter anderem fiihrend im CA/Browser Forum, bei Matter, SAE, IETF und NIST.
DigiCert unterstitzt eine Vielzahl von Branchen und hilft bei der Ausarbeitung und Umsetzung
von Digital-Trust-Richtlinien im Rahmen der Zusammenarbeit zwischen mehreren Anbietern. Zur
Gewahrleistung von Compliance, Betriebszeit und Zuverlassigkeit verfigt das Unternehmen tber
20 Niederlassungen weltweit und setzt global verteilte Rechenzentren ein.

Die DigiCert ONE Plattform bietet ein einheitliches Trust-Management, um regionalen und lokalen
Anforderungen gerecht zu werden. DigiCert ONE und seine Manager-Module untersttitzen
Unternehmen bei der Vereinheitlichung des Trust-Managements flr die Zertifikatslandschaft

und bieten umfassende Berichtsfunktionen, Erkennung und Automatisierung sowie tiefgreifende
Integrationen mit Partner-Tools. DigiCert ONE dehnt Trust auch auf Software-Lieferketten,
vernetzte Gerite-Okosysteme sowie Dokumente und elektronische Signaturen aus und ist als
On-Premise-, Cloud-, DigiCert-hosted- oder Hybrid-Bereitstellungsmodell verfigbar. Mit der
kiirzlichen Ubernahme von Mocana hat DigiCert den gesamten Lebenszyklus von Geraten von
der Herstellung Uber die Produktion bis hin zur Verwendung gesichert.
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Herausforderungen

und Chancen

Geschaftsergebnisse und -prioritaten auf der Grundlage traditionell ,technischer® Konzepte wie
PKI neu zu definieren, wird eine Herausforderung darstellen. Fir viele Unternehmensleiter sind
PKI und die anderen Elemente des Digital Trust einfach ein Teil der Kosten bzw. des Prozesses
fur die Geschaftstatigkeit im Internet. PKI wird fast wie ein Dienstprogramm — und zwar ein sehr
technisches — betrachtet. Sie missen oder wollen es nicht verstehen, denn der vorherrschende
Gedanke ist: Warum sollten wir etwas éGndern, wenn es doch gut zu funktionieren scheint?

Fur Sicherheitsteams und PKI-Administratoren ist dies die Gelegenheit, den Wert von PKI zu vermitteln
und ein Digital-Trust-Netz aufzubauen. Damit lassen nicht sich nur die Risiken im Zusammenhang mit
Fehltritten im Netzwerk reduzieren, auch kdnnen Prozesse insgesamt effizienter gestaltet werden.

Schlussfolgerung

Digital Trust ist mehr als nur der Einsatz bestimmter Technologien. Flr eine vorbildliche
Umsetzung von Digital Trust missen Unternehmen die Struktur, die Prozesse und die
entsprechenden Aktivitdten verstehen und aktiv bereitstellen. Dazu gehdren das Schritthalten
mit den Anderungen der Industriestandards, die Gewéhrleistung der Einhaltung der
regulatorischen Anforderungen in jedem Land, das Management des Lebenszyklus digitaler
Vertrauenstechnologien sowie die Ausweitung des Vertrauens in digitale Okosysteme.
Unabhé&ngig von ihrer Groke ist dies fiir viele Unternehmen ein bedeutendes Unterfangen,
welches qualifizierte Mitarbeiter, viel Zeit und Budget erfordert. Unternehmen, die sich

dem Digital Trust verschrieben haben, sollten prifen, ob sie jede der zuvor beschriebenen
Komponenten implementieren und managen kdnnen. Gegebenenfalls sollten sie einen Partner
suchen, der sie bei der Verwaltung eines oder mehrerer dieser Prozesse unterstiitzt. Es
verlangt einen Bewusstseinswandel, insbesondere in den Fiihrungsetagen. Fiir Unternehmen,
die ihre Bemuhungen auf Digital Trust konzentrieren — und es zu einer strategischen
Notwendigkeit flir das Unternehmen machen — sind die Vorteile jedoch beachtlich. Sie
schlieken zuverlassige Betriebszeiten, ein geringeres Risiko der Datenkompromittierung

und ein grokeres Vertrauen der Benutzer ein.
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Nachricht vom
Sponsor

DigiCert arbeitet weltweit mit fUhrenden
Unternehmen an Digital-Trust-Initiativen,
welche reale Ergebnisse erzielen.

Wenn Sie erfahren mochten, wie DigiCert lhre Ziele

unterstiitzen kann, wenden Sie sich an sales@digicert.com.
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Q) IDC Custom Solutions

Diese Veroffentlichung wurde von IDC Custom Solutions erstellt. Als weltweit fihrender

Anbieter von Marktinformationen, Beratungsdiensten und Veranstaltungen fiir die Markte der
Informationstechnologie, Telekommunikation und Unterhaltungselektronik unterstiitzt die Custom
Solutions Group von IDC ihre Kunden bei der Planung, Vermarktung, dem Verkauf und dem Erfolg auf
dem internationalen Markt. Wir erstellen umsetzbare Marktinformationen und einflussreiche Content-
Marketing-Programme, die messbare Ergebnisse liefern.
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