Por gué un lider mundial
en software Industrial
ha elegido CertCentral
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Resumen

AVEVA impulsa la transformacion digital mediante
soluciones innovadoras de software industrial.
Cuando la empresa necesitaba llevar a cabo su
propia transformacion digital para gestionar mejor
los certificados SSL, eligi¢ CertCentral, la plataforma
de gestion de DigiCert.

Con CertCentral, AVEVA obtuvo las siguientes
ventajas:

Mejora de las operaciones y del seguimiento de
los certificados

e Adecuacion a su estrategia de dar prioridad a la
seguridad y a la nube

e Mayor concienciacion y proactividad dentro del
entorno de SSL

o Posibilidad de integrar una herramienta de
analisis de nombres de dominio para detectar
servidores falsos

Ampliacion y proteccion de
recursos de Tl en todo el mundo

El desarrollo de soluciones de software para
gigantes industriales, como fabricantes de barcos y
constructores de puentes, exige gestionar una gran
complejidad a escala global. Ademas, para AVEVA,
principal proveedor mundial de software industrial

y de disefio, ingenieria y construccion, también
significa ampliar, segun sea necesario, y proteger los
recursos de Tl para 4400 empleados ubicados en 80
lugares de mas de 40 paises.

AVEVA a gran escala

e Mas de 100 000 implementaciones en
emplazamientos de todo el mundo

« 10 billones de transacciones industriales al dia
e 12 petabytes de datos transferidos al afio

AVZVA

Lagunas en la gestion de los
certificados SSL

Cuando AVEVA se fusiond con la rama de software
industrial de Schneider Electric en 2018, su equipo
de operaciones de Tl empez6 a evaluar la posibilidad
de combinar las practicas de TI. Al ser una empresa
recién fusionada que contaba con oficinas por todo
el mundo, su objetivo era centralizar recursos y agilizar
procesos sin dejar de satisfacer las necesidades
concretas de cada zona y cada division empresarial.

La evaluacion realizada sefalaba lagunas en la
gestion de SSL debidas a un proceso fragmentado de
emision y seguimiento de los certificados digitales.
Los desarrolladores de software compraban certifica-
dos segun los iban necesitando para sus proyectos,
el personal de Tl los adquirfa conforme los solicitaban
los usuarios, y ambos grupos se dirigian a diversas
autoridades de certificacion para obtenerlos.

En consecuencia, al carecer de un sistema centralizado,
era mas dificil tener bajo control la caducidad de los
certificados y, al comprarlos de manera puntual segun
surgfa la necesidad, acababan saliendo mas caros.

Del proceso fragmentado a la
adopcion de CertCentral

Como solucion provisional mientras evaluaba
distintas herramientas de gestién de certificados, el
personal de Tl de AVEVA cred lo que denomind una
«hoja de calculo global» para hacer un seguimiento
de todos los certificados SSL de la empresa. Este
documento contaba con un ciclo de aprobacion
vinculado al servicio de asistencia, pero todavia habia
que sequir las solicitudes por correo electrénico y
gestionar los pedidos por separado.

Ese sistema tan complejo se simplificd con CertCentral,
la plataforma de gestion de certificados de DigiCert.

CertCentral demuestra al equipo de operaciones
de Tl de AVEVA qué se puede hacer mejor, pues
brinda una vista completa del modo de enfocar la

seguridad de los servidores front-end.
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Discovery

CertCentral facilito a AVEVA la herramienta de
seguimiento que necesitaba, pero con mas
funciones. Ademas de centralizar las operaciones
de SSL (con la posibilidad de emitir, instalar,
inspeccionar, revocar y renovar cada certificado en
Su propio entorno), la plataforma también incluia
firma de cddigo, algo que los desarrolladores de
AVEVA utilizan con mucha frecuencia.

Mejora del monitoreo y
del control

Tras la adopcion de CertCentral, ahora el equipo

de operaciones de Tl gestiona 43 certificados en
la plataforma y migra los certificados antiguos a
medida que caducan. Segun sus calculos, pronto
habra mas de 200 certificados.

Ademas de la utilidad de la plataforma para mejorar
la proactividad y la concienciacion en el entorno

de SSL, hay otra funcion de CertCentral que AVEVA
aprecia especialmente: la herramienta de deteccion.
Esta permite al personal de Tl saber dénde se
compraron los certificados antiguos, algo esencial
en caso de fusion de varias empresas.

Del mismo modo que AVEVA desarrolla soluciones
para aumentar la eficiencia y optimizar los recursos
de sus clientes mediante la mejora del monitoreo

y el control, CertCentral demuestra al equipo de
operaciones de Tl de AVEVA lo que se puede hacer
mejor, pues brinda una vista completa del modo de
enfocar la seguridad de los servidores front-end.
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