
IoTセキュリティの現状に関する調査 (2018)

の企業が、現在の
ビジネスにとって 
IoT は重要だと
報告しています。

実装すると費用が増加するが、
無視すると更に費用が掛かる。 
挑戦：
対策を行わなかった理由：

課題：

被害：
2018年に1件以上のセキュリティ・インシデントに
遭遇した回答企業の割合。

  92%

の企業が自社のIoTの
セキュリティー対策に
自信があります。18%

全く準備が整っていない企業では、
リスクが飛躍的に増大する：

77%全企業

100%準備をしていない企業

IoTを最大限に
利用する一番の
課題として
セキュリティーが
あげられます。

$384,815
IoTデバイスに

不正アクセスされている
可能性が

4.8倍

デバイスの
            データ完全性の

                           確保（認証）

セキュリティ
対策の信頼性

OTAアップデートの保護

安全な
ハードウェア

ベースの
    キーストレージ

製品上の
制約

36%
まだ準備が

できていない

47%

費用がかかりすぎる
61%

コード
サイニング

製品上の
制約

48%
まだ準備が

できていない

55%

費用がかかりすぎる
52%

証明書 費用がかかりすぎる

ENCRYPTION

65%

まだ準備が
できていない

42%
製品上の
制約

23%
暗号化

収益の増加顧客エクスペリエンスの
向上

業務効率の改善

業務効率の改善、顧客エクスペリエンスの向上と収益の増加が
回答企業のIoTにおける優先事項である。

多くの企業が投資をしているものの、
準備できているのはまだ少数派です。
コミットメント：

マルウェアや
ランサムウェア攻撃を
受けている可能性が

3.3倍

IoTベースの
DDoS攻撃を

受けている可能性が

4.6倍

上位企業の
5 つの行動

コードサイニング

年平均被害額：

IoTのセキュリティーへのご相談は
デジサートへご連絡ください。
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